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ABSTRAKTI
Kjo tezë e masterit diskuton çështjet e sigurisë dhe privatësisë të sektorit bankar që
përdorin shërbime të bazuara në cloud, si dhe përshkruan implikimet e tij në sigurinë
privatësinë e të dhënave personale, dhe implikimet në konfidencialitetin e bizneseve,
ndërmarrjeve apo entitete të ndryshme. Me anë të këtij hulumtimi gjejmë se shpërndarja
(sharing) e informacionit për disa informacione ose edhe për disa përdorues mund të jetë
e kufizuar në disa mënyra ose dhe mund të ndikojë në statutin ose mbrojtjen e
informacionit të përbashkët, dhe bankat kanë qenë tradicionalisht një industri
konservatore në lidhje me adoptimin e teknologjive më të reja për shkak të ndjeshmërisë
së biznesit
Kushtet e shërbimeve të CSP (Cloud Service Provider), politikat e privatësisë dhe
vendndodhja fizike ndikojnë ndjeshëm në interesat e privatësisë dhe konfidencialitetit të
përdoruesit, dhe kjo tregon se informacionet që i përdorim me cloud shërbime mund të
jenë më të rrezikuara sa i përket privatësisë dhe konfidencialitetit se sa informacionet e
ruajtura brenda shërbimeve të kompanive në mënyrën tradicionale të TI-së.
Sasi e madhe e shërbimeve përmes Cloud-it është duke u përdorur në teknologjinë
informative, dhe është duke u përdorur e shpërndarë në mënyra të ndryshme(p.sh. cloud
private, publike, të brendshme, të jashtme etj), dhe jo të gjitha këto lloje apo forma të
shërbimeve përbëjnë të njëjtat rreziqe për sigurinë privatësinë apo konfidencialitetin, dhe
shumë ekspertë të fushës besojnë se të gjitha aktivitetet që ndodhen sot tërësisht duke u
përdorur në sisteme lokale dhe të kontrolluara në nivel lokal, në një të ardhme të afërt do
të zhvendosen në shërbimet e cloud.
Kufijtë definues të cloud-it janë mjaftë të debatuar sot. Për qëllime aktuale, cloud
përfshinë ndarjen (sharing) ose ruajtjen nga përdoruesit e tyre të informacionit me
serverët e largët të zotuara ose të operuara nga dikush tjetër, dhe të qasen në to përmes
internetit apo ndonjë formë tjetër. Shërbimet e cloud-it ekzistojnë dhe ofrohen në shumë
variacione duke përfshirë: faqe për ruajtje të të dhënave (data storage sites), faqe për
shërbime te video-ve (video sites), faqe për përgatitje të taksave (tax preparation sites),
faqe për të dhënat personale mbi shëndetin (personal health record sites), faqe për
shërbime të fotografive (photography sites), rrjeteve sociale (social networking sites), dhe
shumë e shumë forma të tjera.
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1 HYRJE
Cloud computing është një llojë outsourcing e programeve dhe resurseve kompjuterike.
Gjatë përdorimit të cloud shërbimeve përdoruesit mund të qasen në cloud shërbime kur
të duan dhe ngado që janë mjafton te kenë një PC dhe qasje në internet. Aplikacionet dhe
shërbimet e ndryshme aranzhohen dhe mirëmbahen zakonisht nga palët që ofrojnë këto
shërbime dhe quhen CSP (Cloud Service Provider), e mirë e këtyre shërbimeve është se
shfrytëzuesit nuk kanë pse të brengosen fare për performancat kompjuterike apo për
kapacitetet e disqeve për ruajtje.
Është e qartë se teknologjia përmes cloud është provuar të jetë një sukses i madh
komercial viteve të fundit, sidomos që nga shfaqja e produkteve të Amazon, Microsoft
Azure dhe GoogleCloud.
Megjithatë Cloud Computing duhet të përballet me disa sfida dhe çështje mjaft delikate.
Ruajtja dhe përpunimi i të dhënave jashtë kufijve të kompanisë ngre shqetësime mbi
sigurinë dhe privatësinë. Ditëve të sotme informacioni është mall i shek. XXI, dhe disa
informata mund të nënkuptojnë fuqinë apo edhe përparësinë e tregut, dhe siç e kanë thënë
edhe shumë ekspert dhe e hasim në shumë literatura të ndryshme se të dhënat janë një
nga burimet më të vlefshme dhe më të rëndësishme qe një kompani posedon. Prandaj
zgjedhja e mekanizmave të duhura të sigurisë për të mbrojtur këto të dhëna është jetike
për çdo kompani. Në paradigmat e cloud shërbimeve ne duhet ti besojmë një ofruesi të
cloud shërbimeve, duke fituar një besim ndaj tyre, e kemi të pamundur ndryshe të
shfrytëzojmë shërbimet e tyre, ndryshe shumë kompani apo organizata kanë humbur duke
mos përfituar nga përdorimi i shërbimeve të cloud-it vetëm nga frika për sigurinë e të
dhënave të tyre.

1.1

Pyetjet e hulumtimit

Pyetjet e këtij hulumtimi janë:
•

Cilat janë sfidat në aspektin e sigurisë dhe privatësisë, kur përdoren shërbimet
‘cloud’, duke marr si shembull sektorin bankar në Kosovë?

•

Çfarë kontrollesh mund të përdoren për të evituar këto sfida?
1

1.2

Fokusi i hulumtimit

Siç e përmendem edhe në hyrje të kësaj teze përdorimi i shërbimeve përmes cloud-it është
rritur shumë viteve të fundit, dhe është duke vazhduar ky trend i rritjes edhe viteve në
vazhdim, por gjithmonë ka rreziqe që lidhen me të, dhe përdoruesit duhet të marrin pak
njohuri për ketë teknologji të re në lidhje me mbrojtjen e te dhënave dhe menaxhim më
të lehtë të rreziqeve që paraqiten sa i përket mbrojtjes së të dhënave.
1.3

Vlera e hulumtimit

Duke pasur parasysh se siguria e të dhënave është një ndër sfidat kryesore jo vetëm në
cloud, por në përgjithësi në botën e TI-së, ky hulumtim do të kontribonte në masë të
madhe edhe hulumtuesve te tjerë, qeverive, kompanive të ndryshme bizneseve dhe
shoqërisë në përgjithësi që duan të kenë disa njohuri paraprake në lidhje me sigurinë e të
dhënave përmes cloud shërbimeve.
1.4

Qëllimi i temës

Qëllimi i kësaj teze përfshin vetëm problemet dhe zgjidhjet teknike të sigurisë dhe të
privatësisë për shërbimet e bazuara në ‘cloud, duke marr si shembull sektorin bankar, me
përjashtim aspektet tjera si ato ligjore apo të tjera.
Ky punim mund të kontribuoj për:
1. Propozimin e kategorizimit të çështjeve të sigurisë, çështjeve të privatësisë dhe
çështjeve të ndërlidhura edhe me sigurinë edhe me privatësinë.
2. Identifikimin e problemeve të sigurisë, problemet e privatësisë dhe problemet e
ndërlidhura edhe me sigurinë edhe me privatësinë që hasen nga përdoruesit e
shërbimeve të bazuara në cloud në sektorin bankar dhe në përgjithësi.
3. Paraqitja e zgjidhjeve vetëm për sigurinë, zgjidhjet veç për privatësisë, dhe
zgjidhjet e ndërlidhura edhe me privatësinë edhe me sigurinë.
1.5

Organizimi i temës

Kapitulli 1: përshkruan shkurtimisht një hyrje në shërbimet e cloud computing, dhe
organizmi kësaj teze.
Kapitulli 2: Rishikimi i Literaturës jep një pasqyrë të cloud computing, përshkruan
shërbime të ndryshme, modelet e shtrirjes dhe të vendosjes të pranishme në Cloud. Po
2

ashtu jep disa detaje mbi adoptimin e shërbimeve të bazuara në cloud në sektorin bankar,
dhe disa shqetësime që ata kanë mbi sigurinë dhe privatësinë e të dhënave në shërbimet
cloud.
Kapitulli 3: përshkruan metodologjinë e hulumtimit të përdorur në këtë temë.
Kapitulli 4: Rezultatet, që është edhe seksioni kryesor i këtij punimi përshkruan dhe
siguron njohuri të mëtejshme me disa nga çështjet e sigurisë, privatësisë dhe me çështjet
që ndërlidhen edhe me sigurinë edhe me privatësinë. Ky seksion po ashtu ofron edhe
zgjidhjet për kontrollet që duhen ndërmarrë në lidhje me problemet e sigurisë dhe
privatësisë që shfaqen në përdorimin e shërbimeve të bazuara në cloud.
Kapitulli 5: Diskutime dhe Përfundim Në këtë sesion në ju kemi përgjigjur direkt pyetjeve
të hulumtimit tonë me të gjeturat, dhe po ashtu edhe kemi ofruar disa nga hapat kryesor
qe duhet ndjekur për të pasur shërbime sa më të sigurta.

3
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2.1

SHQYRTIMI I LITERATURËS
Informata të përgjithshme rreth Cloud Computing

Në këtë kapitull në mënyrë që të kuptojmë plotësisht mbi sigurinë, privatësinë e sektorit
bankar që përdorin shërbimet cloud, ne do të japim informacionin e duhur për ta
pozicionuar lexuesin në kontekst të qartë se cka është cloud computing si funksionon,
cilat janë modelet e shpërndarjes, të vendosjes, karakteristikat, benefitet, dhe nuk do të
thellohemi më tepër pasi ajo është jashtë qëllimit të kësaj teze të masterit, por do të
përmendim vetëm konceptet e përgjithshme që do t’iu mundësojnë lexuesve të kuptojnë
në mënyrë të qartë idenë e cloud computing, përfitimet nga cloud dhe pjesën tjetër që
pason në këtë hulumtim.
2.2

Definicioni i Cloud Computing

Ekzistojnë përkufizime dhe interpretime të ndryshme për cloud computing. Varësisht nga
qëllimi i përdorimit ne do të citojmë disa nga citate të organizata dhe ekspertëve të
ndryshëm kësaj lëmije.
Instituti kombëtar i standardëve dhe teknologjisë NIST[2], dhe Mather et el [3] ofrojnë
një përkufizim zyrtar për cloud computing:
“Cloud computing është një model që na mundëson qasjen në një rrjet të përshtatshëm
dhe të gjithanshëm, me burime të shumta të resurseve kompjuterike si (p.sh.:
infrastrukture të serverëve, të rrjetave, kapacitetet të disqeve për ruajtje programe
aplikative e shumë shërbime të tjera), njëherit qasje të shpejtë dhe të lehtë me përpjekje
minimale.”
Po ashtu autorët [2]dhe [15] përcaktojnë cloud computing si një platformë në të cilën
burime kompjuterike ofrohen si shërbime përmes internetit, duke mundësuar përdoruesve
të përpunojnë të dhënat jashtë kufijve të kompanisë, përmes infrastrukturës së
virtualizuar, dhe pa pasur nevojë për ndonjë ekspertizë të madhe mbi këtë teknologji.
Të dy përkufizimet e sipërpërmendura cloud computing e përshkruajnë si një paradigmë
në të cilën përdoruesit mund të kërkojnë shërbime përmes internetit (p.sh. server, disqe
për ruajtje të dhënash, aplikacione, infrastruktura apo platforma zhvillimore etj), sa herë
që ata kanë nevojë për to.
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Figura.1 është një përmbledhje e cloud sistemit, dhe aftësive të ndryshme të cloud
computing që do të i shohim në vazhdim gjatë këtij kapitulli.

Figura 1: Karakteristikat dhe aftësitë e Sistemeve Cloud[2][3].

Mather et al [3], dhe NIST [2], [14], përcaktojnë cloud computing si një grup
karakteristikash thelbësore që përshkruajnë këtë paradigmë, të cilat përshtaten me
përkufizimet e përshkruara më lartë.
2.2.1 Karakteristikat
1.
2.
3.
4.
5.
6.

Multi-tenancy- Qiramarrja e shumëfishtë.
Skalabiliteti masiv
Elasticiteti.
Paguaj vetëm kur/sa të nevojitet- Pay-as-you-go
Vetpërcaktimi i resurseve
Qasja nga/në rrjetet gjithëpërfshirëse

Në saje të cloud computing, ju mund ta përdorni dhe shfrytëzoni infrastrukturën e
fuqishme teknologjike me një kosto shumë të ulët në krahasim me blerjen e
infrastrukturës, duke shmangur konfigurimet, mirëmbajtjet, apo edhe vjetërsinë e
infrastrukturës (p.sh. kur blejmë një pajisje, asaj çdo ditë fillon të i bie vlera).
2.2.2 Akterët
Sipas NIST [2] dhe [8] në arkitekturën cloud janë identifikuar pesë aktorë kryesor, të cilët
kryejnë aktivitete unike dhe specifike në cloud computing. Ky seksion do të përmbledhë
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përgjegjësit kryesore të këtyre aktorëve. Fig. 2, ilustron përgjegjësit kryesore të këtyre
akterëve.
Dy akterët kryesorë janë:
•

Cloud Service Customer- Ata blejnë dhe përdorin shërbime nga një ofrues i
cloud shërbimëve CSP ose Cloud Broker. Klienti mund të jetë një kompani që
është i interesuar të levizë në një zgjidhje të cloud shërbimeve psh SaaS (Software
as a Service), p.sh. e-mail shërbime.

•

Cloud Service Provider – CSP ofron shërbimet për klientët, menaxhon
shpërndarjen e burimeve dhe kontrollojnë infrastrukturën fizike që nevojitet midis
klientëve dhe ofruesve të cloud shërbimeve.

Figura 2: Akterët në Cloud Computing[2]

Aktorët tjerë që marrin pjesë në paradigmën e cloud computing janë:
•

Cloud auditori: Vlerëson dhe kontrollon shërbimet e ofruara nga një CSP në
aspektin e sigurisë, privatësisë, performances etj, për të siguruar që shitësi të
veprojë sipas standardëve dhe që kërkesat e sigurisë të përmbushen [2].

•

Cloud komisionerët (Broker): Cloud komisionarët janë përgjegjës për
integrimin dhe kombinimin e shërbimeve cloud, për të krijuar shërbime të
zgjeruara, dhe ofruar shërbime me vlerë të shtuar klientëve.

•

Bartësit e shërbimeve Cloud (Carrier): Detyrë e tyre është të sigurojë lidhjen
dhe bëjë transportin e cloud shërbimeve nga CSP tek konsumatorët.
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2.2.3 Modelet e shpërndarjes
Modelet e shpërndarjes së shërbimeve Cloud paraqesin një kombinim të veçantë dhe të
paketuar të teknologjisë informative që ofron një ofrues të cloud shërbimeve. Këto burime
të zgjeruar janë formësuar në tre model kryesore [7]:
1. Shërbime të aplikacionëve (Software as a Service SaaS)
2. Shërbime të platformave (Platform as a Service - PaaS)
3. Shërbime infrastrukturore (Infrastructure as a Service - IaaS)

Figura 3: Modelet e Shpërndarjes dhe disa shembuj[7]

2.2.4 Modelet e vendosjes
Ekzistojnë tre lloje kryesore të modeleve të shpërndarjes në paradigmën e cloud
computing:
2.2.5 Modelet Cloud private
Ky model është i dizajnuar për përdorim ekskluziv nga një organizata të vetme në një
rrjet privat. Shërbimi privat përmes cloud ofron shkallën më të lartë të kontrollit mbi
performacën besueshmërinë dhe sigurinë.
2.2.6 Modelet Cloud publike
Modelet e cloud shërbimeve publike janë në dispozicion për publikun e gjerë mbi një
infrastrukturë të përbashkët të organizuar, operuar dhe menaxhuar nga një shitës i palës
së tretë. Menaxhimi i sigurisë dhe operacionet e përditshme janë të deleguara tek shitësi
i shërbimeve.
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2.2.7 Modelet Cloud hybride
Shërbimet hibride përmes cloud janë një kombinim i modeleve private dhe atyre publike
qe përpiqen të adresojnë kufizimet e modeleve publike apo private. Në shërbimet e cloudve hibride një pjesë e infrastrukturës apo informacioneve ruhet ne cloud private (p.sh.
aplikacionet kryesore apo të dhëna të ndjeshme), dhe pjesa tjetër ruhet në shërbimet cloud
publike (p.sh. aplikacion jo-bazë, apo të dhëna jo të ndjeshme).
2.2.8 Modelet Cloud për komunitete
Shërbimet cloud për komunitete janë një llojë më pak i zakonshëm (disi eksperimental).
Tek ky model shërbimet ndahen midis dy apo më tepër organizatave nga një komunitet i
caktuar me shqetësime të përbashkëta (siguri, pajtueshmëri juridiksion etj.), dhe mund të
menaxhohet brenda organizatave apo nga një pale e tret.
2.3

Komponentët e Cloud-it

Sipas [2]dhe [3] cloud computing nuk përbëhet nga vetëm një teknologji e veçantë, por
është një kombinim i teknologjive dhe protokolleve ekzistuese që e bënë këtë paradigmë
të mundshme. Në këtë sesion do të përshkruajmë komponentët më relevante teknologjike
dhe jo-teknologjike që mbështesin arkitekturën cloud computing.
2.3.1

Komponentët teknologjike

2.3.1.1 Qendrat e të dhënave dhe Fermat e Serverëve
Shërbimet cloud kërkojnë sasi të mëdha të kapaciteteve të resurseve të teknologjisë
informative, që të ofrojnë shërbime të larta procesorike apo edhe kapacitete të disqeve
për ruajtje, dhe këto resurse ruhen nëpër qendra të të dhënave apo ferma të serverëve të
cilat mund të jenë në një vend të caktuar apo të jenë të shpërndara nëpër disa vende apo
lokacione gjeografikisht të ndryshme.
Psh, Google lidh një numër të madh serverësh me lokacione gjeografikisht të ndryshëm
vetëm që të ofrojë një shërbim sa më të mirë dhe të jetë sa më afër përdoruesit, ose
Amazon EC2 ofron virtualizimin nëpër data qendra në mënyrë që të krijojë një numër më
të madh të instancave të virtualizuara.
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2.3.1.2 Teknologjitë e virtualizimit
Virtualizimi është teknologjia kryesore që e bënë të mundshme arkitekturën e cloud
computing. Teknologjia e virtualizimit i abstrahon resurset fizike kompjuterike (CPU,
Disqet, Memorjet, Bazat e të dhënave etj.), duke grumbulluar këto resurse dhe pastaj ia
ofron përdoruesve varësisht nga kërkesat e tyre. Kjo aftësi shumë-qiramarrëse apo
grumbulluese e resursëve ofron mundësi të shkallëzuara dhe të përbashkëta të platformës
për të gjithë pjesëmarrësit.
Teknologjitë e virtualizimit mbështeten nga një proces që quhet Hypervisor, i cili ndan
sistemin operativ dhe aplikacionet nga hardueri fizik dhe menaxhon apo ndan resurset
kompjuterike në resurse virtuale si (vCPU)(vMemory) dhe resurse tjera, po ashtu
kontrollon edhe hyrje/daljet e të dhënave dhe qasjen e memories në pajisje.
Në varësi të modelit të shpërndarjes, virtualizimi shfaqet në shtresa të ndryshme. Në IaaS
zakonisht virtualizohen sistemi operativ dhe ai i magazinimit (storage), derisa ne SaaS
dhe PaaS data bazat dhe softuerët janë komponentët tipike që virtualizohen.
2.3.1.3 Ndërfaqja e Programeve Aplikative (APIs)
API-t sigurojnë karakteristika për klientët si vetë-konfigurimi dhe kontrolli i shërbimeve
dhe resurseve, dhe lejon komunikimin e aplikacioneve të jashtme me shërbimet brenda
cloud. Lloji i API varet nga modeli i shpërndarjes dhe mund të varet nga manipulimet e
thjeshta në URL në modelet SOA (Service Oriented Architecture) Arkitekturë e orientuar
në shërbime
Çdo CSP zakonisht kanë API-n e tyre unike dhe nuk ekziston standard i caktuar sa i përket
kësaj çështje, gjë që i bënë aplikacionet të jenë jo-kompatibil midis CSP-ve, duke e
dëmtuar ndërveprimin, dhe gjithashtu edhe stafi i IT kërkohet të njihet me karakteristikat
specifike të platformës.
2.3.1.4 Enkriptimi
Është një proces i kodimit të mesazheve ose informacioneve në atë mënyrë që vetëm palët
e autorizuara mund të lexojnë atë informacion, duke parandaluar palët tjera ose hakerët
të lexojnë atë. Kjo zakonisht bëhet me përdorimin e një çelësi kodues i cili përcakton se
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si do të kodohet mesazhi, pastaj pala e autorizuar përdor një qelës tjetër de-kodues për të
deshifruar mesazhin për ta lexuar.
2.3.2 Komponentët jo-teknologjike
2.3.2.1 Marrëveshja e nivelit të shërbimeve- Service-level Agreements (SLA)
Marrëveshja e përbashkët midis ofruesit dhe përdoruesit të shërbimeve quhet SLA
(Sevice-level Agreement), që ofron garanci për cilësinë e shërbimit dhe skemat e
kompensimit në rast se shkelen këto marrëveshje paraprake të kontratës. Disa shembuj e
këtyre marrëveshjeve mund të jenë: 99% e disponueshmërisë së shërbimeve, zgjidhja e
problemeve brenda një periudhe të shërbimeve të caktuara kohore.
2.3.2.2 Politikat e privatësisë
Kur zbatohet në temën e privatësisë [21], këto politika paraqesin dokumente ligjore që
shpjegojnë dhe zbulojnë mënyrën se si një palë mbledh, përdorë, zbulon dhe menaxhon
të dhënat e klientit (si p.sh.: emri, mbiemri, historia mjekësore, transaksionet financiare
etj.), dhe informon klientin se çfarë informacione mblidhen dhe nëse ato mbahen
konfidenciale. Këto aspekte zakonisht grumbullohen në një dokument të përshkruar me
rregulla dhe parime që përcakton role dhe përgjegjësi, pasqyrojnë vlerat dhe besimet dhe
përcaktojnë një protokoll veprimesh [24].
2.3.2.3 Termet dhe kushtet e përdorimit
Të njohura edhe si termet e shërbimeve (TOS), janë ato rregulla (kushte) që përdoruesit
duhet të pranojnë dhe pajtohen nëse dëshirojnë të përdorin një shërbim të caktuar.
Një marrëveshje e termave të shërbimit zakonisht përmban seksione që shpjegojnë të
drejtat dhe përgjegjësit e përdoruesit në përdorimin apo keq-përdorimin e mundshëm të
shërbimit, llogaridhënie për veprimet, një politikë që përcakton përdorimin e të dhënave
personale, detaje të mundshme të pagesave dhe abonimeve etj.
2.3.3 Benefitet kryesore të sektorit bankar që përdorin shërbimet e bazuara në
cloud
Cloud Computing është një ndryshim i madh nga mënyra tradicionale që organizatat
mendojnë për resurset e TI.
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Cloud Computing eliminon nevojën për shpenzimet për blerje të pajisjeve softuerike dhe
harduerike, apo edhe krijimin e data qendrave dhe pajisjeve të tyre përcjellëse (rrymë
sisteme ajrosje etj), po ashtu eliminon nevojën e pasjes se ekspertëve të TI për menaxhim
të infrastrukturës.
Më poshtë do të përshkruajmë gjashtë benefitet kryesore që ofrojnë shërbimet e bazuara
në cloud. [22], [23]:
2.3.4 Shpejtësia
Shumica e CSP ofrojnë shërbime sipas kërkesës kështu që sasi të mëdha të resurseve
informative mund të sigurohen brenda minutave me vetëm disa klika dhe kjo punë u heqë
presionin bizneseve dhe ju jep shumë fleksibilitet në punë.
2.3.5 Shtritja globale
Përfitimet e cloud shërbimeve përfshijnë edhe aftësinë e shtrirjes se shërbimit globalisht.
Me këtë kuptojmë të japësh sasinë e duhur të resurseve kompjuterike për përdoruesit në
mënyrë sa më efikase (fuqi kompjuterike, storage për ruajtje, bandwidth të mjaftueshëm),
kur është e nevojshme dhe nga një vend sa më i përshtatshëm gjeografik për përdoruesin.
2.3.6 Produktiviteti
Data qendrat zakonisht kërkojnë shumë radhitje dhe grumbullim të harduerit dhe
softuerit, përkushtim dhe konsumim të tepërt të kohës së IT ekspertëve. Cloud Computing
shmangë këtë nevojë për shumicën e detyrave, ashtu që mund të mos ketë nevojë për staf
të tepërt të IT-së.
2.3.7 Performanca
Shërbimet më të mëdha të cloud computing funksionojnë në data qendra dhe rrjeta mbare
botërore të sigurta, te cilat rregullisht rifreskohen me update më të fundit dhe pajisjet
kompjuterike më të shpejta dhe efikase. Kjo ofron disa përfitime për një qendër të
përbashkët të dhënash, duke përfshire uljen e vonesave të rrjetit, që redukton koston,
kohën dhe është efikase kur të dhënat përdoret nga një shkallë e gjerë gjeografikisht.
2.3.8 Serioziteti/Besueshmëria
Cloud computing bënë (backup) kopje rezervë të vazhdueshëm të të dhënave, rikuperim
e të dhënave në rast të ndonjë fatkeqësie, dhe vazhdimësinë e biznesit (business
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continuity), dhe me kosto më të ulet, sepse të dhënat mund të pasqyrohen në disa faqe të
ndryshme në rrjetën e ofruesve të shërbimeve të cloud computing.
2.4

Adoptimi i sektorit bankar me shërbimet e bazuara në Cloud

Sektori Bankar dhe industria Financiare në përgjithësi është ende në fazat e hershme të
adoptimit të sajë në shërbimet e bazuara në cloud. Shumë institucione financiare ende
përdorin një gamë të kufizuar të shërbimeve në cloud. Arsyeja është se qasja e tyre nuk
është e vendosur në mënyrë strategjike mbi përdorimin e shërbimeve cloud, dhe në shumë
raste nuk kanë njohuri të mjaftueshme rreth benefiteve dhe rreziqeve që vijnë me
përdorimin e shërbimeve të bazuara në cloud[6].
Sipas një studimi të kryer nga European Union Agency for Network and Information
Security ENISA [5], rreth 80% e institucioneve financiare të anketuara kishin njohuri,
kishin dëgjuar apo tani përdornin të paktën një shërbim të bazuar në cloud. Shumica tjetër
as që kishin dëgjuar ndonjëherë për këto shërbime, (duke mos përfshirë stafin e TI).

Figura 4: Pyetja rreth përdorimit të cloud shërbimeve[5]

Duke e konfirmuar nivelin relativisht të ulët te adoptimit të shërbimeve të bazuara në
cloud nga sektorët financiare, vetëm 50% e sektorit të financave kanë një strategji
eksplicite në cloud. Rreth 50% përdorin modelet e vendosje të cloud hibride, private ose
publike. Rreth 42% e këtyre disa shërbime të tyre kritike i mbajnë të brendshme duke u
mbështetur në IT të brendshëm (p.sh. menaxhimi i e-mailave të dhëna të tjera të ndjeshme
etj.). Disa organizata e përdorin cloud shërbime edhe si një mjedis për të testuar dhe
zhvilluar rastet e përdorimit për të vlerësuar shërbimet që ofrohen përmes cloud.
Sipas Enisa [5] modeli më i zakonshëm i shtrirjes së shërbimeve cloud në sektorin bankar
janë cloud publike, dhe shumica dërmuese rreth 92% e organizatave përdorin shërbimet
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hibride publike ose hibride private. Sipas studimit nga, rreth 8% e të anketuarve përdorin
modelin politika të rrepta të shërbimeve private përmes cloud. Kjo është një shenjë e
rritjes së besimit ndaj adoptimit të shërbimeve të bazuara në cloud. Sidoqoftë, ne kemi
vërejtur një nivel të caktuar të kujdesit kur kemi të bëjmë me lëvizjen e shërbimeve kritike
në cloud. Disa janë duke shmangur lëvizjen e aktiviteteve kryesore bankare në cloud, në
vend që të zgjedhin ta përdorin atë për transformimin e biznesit të tyre në shërbime
digjitale.
42% e organizatave financiare që marrin pjesë në këtë studim ose nuk kanë një strategji
të mirë për cloud shërbimet ose janë vetëm tani në fazat e hershme të zhvillimit të saj.
Arsyet kryesore për institucionet financiare që nuk kanë një strategji cloud të përcaktuar
mirë janë:
•

Kufizimet e rregulloreve që i pengojnë institucionet financiare të përdorin
shërbimet cloud (50%)

•

Mungesa e strategjisë për shërbimet e bazuara në cloud brenda organizatës (30%)

•

Shqetësimet rreth notifikimit mbi shkeljet publike (20%)

•

Dyshime në lidhje me vlerën reale të Cloud Computing (20%)

•

Mungesa e interesit/burime për të vlerësuar mundësitë e shërbimeve cloud (10%)

•

Shqetësimet mbi qeverisjen e të dhënave të organizatës (10%)

Figura 5: Shkaqet që shumë institucione bankare nuk kanë strategji për shërbime në Cloud[5].

Së fundi, rreth 8% e IF-ve kanë një strategji për shërbimet të bazuara në cloud, dmth. Ata
nuk mendojnë të miratojnë shërbime të bazuara në cloud ose nuk kanë pasur ende kohë
ose burime për të adresuara këtë temë.
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Nga pikëpamja e NFSA-s, shërbimet më të përshtatshme që Institucionet Financiare duhet
të blejnë nga ofruesit e shërbimeve me bazë cloud janë në vend të (1) mjediset e zhvillimit
/ testimit të aplikacioneve, (2) Aplikacione për menaxhimit të biznesit dhe (3) menaxhimit
të e-mail-it.
Nga përvoja e CSP me Institucionet bankare, shërbimet cloud më të përdorura publike
janë (1) zhvillimi i aplikacioneve / mjedisi i testimit, (2) elementë të sigurisë mobile dhe
të tjerë.

Figura 6: Aplikacionet më të përdorura të shërbimeve të bazuara ne Cloud[5]

2.5

Shqetësimet kryesore në adoptimin e cloud shërbimeve nga sektori bankar

Studimi jonë tregon një shqetësim të vazhdueshëm lidhur me çështjet e sigurisë që lidhen
me cloud. NFSA (National Financial Supervisory Authorities) pajtohet unanimisht se
rreziqet që lidhen me TI tradicionale janë më lehtë të menaxhuara sesa rreziqet në
shërbimet e bazuara në cloud.
Sektori Bankar kanë shumë shqetësime lidhur me sigurinë që lidhen me shërbimet e
bazuara në cloud, por veçanërisht ata janë të shqetësuar për konfidencialitetin, shkeljet e
të dhënave, dhe pajtueshmërinë me çështjet ligjore.
Megjithatë NFSA-ja perceptojnë humbjen e qeverisjes me të dhënat, mungesën e
transparencës nga Ofruesit e cloud shërbimeve dhe atë të auditimit si rreziqe shtesë.
Arsyet kryesore për institucionet financiare që nuk kanë shërbime cloud janë:
•

Shqetësimet e sigurisë (100%);
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•

Shqetësimet e privatësisë (100%);

•

Përputhshmëria ligjore / rregullative / mbikëqyrëse (100%);

•

Ofruesit e cloud nuk pajtohen me politikat e brendshme të organizatës 50%);

•

Ne presim për një adoptim më të gjerë nga industria (50%);

Figura 7: Arsyet kryesore për institucionet financiare që nuk kanë shërbime Cloud[5]

Shumica (60%) e NFSA (National Financial Supervisory Authorities) deklaruan të kenë
një adoptim jo të kënaqshëm ose kundër adoptimit të teknologjive të reja të tilla si cloud.
Megjithatë, 40% e konsideronin veten progresive ose shumë progresive kur ju referuar
adoptimit të shërbimeve të bazuara në cloud.
Meqenëse siguria dhe privatësia konsiderohen si dy nga arsyet kryesore që pengojnë një
adoptim më të gjerë të cloud shërbimeve, është e qartë se një mirëkuptim më i mirë në
kuadër të NFSA-s rreth shërbimeve të bazuara në cloud, sigurisë së informacionit dhe
rreziqet e sigurisë kibernetike që lidhen me adoptimin e cloud, do të ndihmonin shumë
pjekurinë e organizatave dhe kjo do të rriste përdorimin e shërbimeve në clod.
Shërbimet më të mira publike cloud që janë duke u miratuar ofrojnë një pamje të asaj që
organizatat po shfrytëzojnë nga ofruesit aktualë të cloud shërbimeve.
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Siç shihet nga Figura 2a, shërbimet më shpeshta që blehen nga institucionet financiare
nga CSP publike janë (1) menaxhimi i email-it23, (2) applikacione për menaxhimi i
biznesit dhe (3) zhvillimi i aplikacioneve / mjedisi i testimit.
2.6

Standardet në Cloud Computing

Standardet e ‘cloud computing’ janë një grup themelor i praktikave më të mira të
përbashkëta dhe të përsëritshme për të cilat kanë rënë dakord një grup i biznesit ose
industrisë.
Në mënyrë tipike, dhënësit e shërbimeve, grupet e përdoruesve nga industritë dhe
përdoruesit fundorë bashkëpunojnë për të zhvilluar standarde bazuar në ekspertizën e
gjerë të një numri të madh të akterëve. Organizatat mund të përdorin këto standarde si
themel i përbashkët dhe të ndërtojnë infrastruktura mbi të.
Standardet, apo qasjet e dakorduara, mundësojnë:
•

Zhvendosjen e infrastrukturës ose aplikacionet nga një ofrues cloud në një tjetër.

•

Integrimi më i lehtë i aplikacioneve në mes të qendrës së të dhënave lokale dhe
ambienteve private dhe publike të cloud.

Standardet cloud janë në fazat e hershme të zhvillimit dhe zbatimit. Disa janë duke u
zhvilluar, por, për shumë shikimi i zhvillimit të këtyre standardeve, mund të duket si
shumë kompleks.
2.6.1 Ndërveprimi (interoperabiliteti) në cloud computing
Ndërveprimi i referohet përdoruesve të cloud që janë në gjendje të marrin mjetet,
aplikacionet, imazhet virtuale e kështu me radhë dhe t'i përdorin ato në një mjedis tjetër
cloud pa pasur nevojë të ri-përsëritet e njëjta punë. P.sh. nëse një aplikacion ndiqet në një
mjedis dhe paraqitet nevoja që aplikacioni të operojë me aplikacionin e një partneri në
një mjedis tjetër ‘cloud’. Nëse ekzistojnë standardet e duhura të interoperabilitetit, kjo
mund të realizohet pa patur nevojë për versione të shumta të këtij aplikacioni.
Simple Object Access Protocol (SOAP), Representational State Transfer (REST), and
Atom Syndication Format and Atom Publishing Protocol (të dy standardet e referuara si
Atom) janë shembuj të standardeve dhe protokolleve të interoperabilitetit të përdorura
gjerësisht.
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2.6.2 Mbartshmëria (Portabiliteti) në cloud computing
Mbartshëmria lejon që një aplikacion ose një instancë që është duke u ekzekutuar një
implementim të një pronari të vendoset në zbatim te një furnizues tjetër. Për shembull,
zhvendosja e një baze të të dhënave ose aplikacioni nga një mjedis cloud në tjetrin.
2.6.3 Integrimi në cloud
Në botën fizike, integrimi paraqet kombinimin e komponentëve të ndryshme të harduer
dhe softuer së bashku për të ndërtuar diçka. E njëjta ide zbatohet në cloud. P.sh. integrimi
i të dhënave me një softuer si një ‘Service application’. Ky është një shembull i marrjes
së disa prej aftësive të brendshme të TI-së dhe integrimit të tyre në mjedisin cloud.
2.6.4 Siguria në Cloud Computing
Standardet e sigurisë së cloud janë një grup procesesh, politikash dhe praktikash të mira
që sigurojnë që kontrollet e duhura janë vendosur për të parandaluar rreziqet në
aplikacione, informata, identitet, çështjet të qasjes, etj.
Dy organizata që janë shumë aktive në këtë fushë janë Cloud Security Alliance dhe
Jericho Forum.
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3

METODOLOGJIA E HULUMTIMIT

Për këtë punim është planifikuar të analizohet shërbimi ‘cloud’ i përdorur nga bankat
kosovare. Pas kërkesës që jua kam drejtuar zyrtarëve të këtyre institucioneve, vetëm dy
më kanë kthyer përgjigje, të cilët më kanë njoftuar se institucionet e tyre nuk përdorin
shërbime të bazuara në ‘cloud’. Duhet pasur parasysh që në Kosovë, kjo teknologji është
e re dhe në institucione mund të haset shumë rrallë.
Duke pas parasysh përdorimin e paktë të këtyre shërbimeve në vendin tone, kjo tezë është
e shkruar në bazë të dokumenteve shkencore, burimeve online, revistave etj. Për të gjetur
të dhënat përkatëse, ne kryesisht kontrolluam bazat e të dhënave: IEEEXplore, ACM
Digital Library, dhe ScienceDirect.
Kërkimi nëpër library të ndryshme është bërë në gjuhën Angleze duke pasur parasysh se
literatura në gjuhën shqipe është mjaft e mangët sa i përket temës tonë.
Ne kërkuam me fjalët kyçe “Cloud Computing”, “security in cloud computing”, “benefits
and drawbacks using cloud computing”,” cloud security in banking sector”, “cloud
privacy in banking sector”, “cloud security controls in banking sector”, “cloud privacy
controls in banking sector”, “cloud security and privacy in banking sector " në tituj,
abstracts ose fjalë kyçe të artikujve.
Ne figurat 8 dhe 9 në vazhdim do të paraqesim disa nga të gjeturat nga pyetjet tona të
kërkimit në dy nga libraritë kryesore që kemi perdorur për këtë tezë të masterit.

Figura 8: Të gjeturat ne librarinë ACM

Figura 9: Të gjeturat në librarinë ScienceDirect
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4
4.1

REZULTATET
Problemet e sigurisë që ndërlidhen me sektorin bankar që përdorin shërbime
të bazuara në cloud.

Shërbimet përmes Cloud-it mund të jenë fleksibil dhe me kosto-efektive. Në një
infrastrukturë cloud, informacioni i ndjeshëm për një klient mbahet në platforma
gjeografikisht të shpërndara, nën kontrollin e drejtpërdrejtë të ofruesve të shërbimit cloud
dhe jo të klientit. Sigurimi i të dhënave të përdoruesve në një cloud është një nga detyrat
më sfiduese. Burimet Cloud (siç janë softueri, platformat dhe infrastruktura) janë të
prekshme nga abuzimi, vjedhja, shpërndarja e paligjshme, dëmtimi ose kompromisi. Ndër
të tjera, ekziston rreziku që informacioni i përdoruesit mund të rrjedhë në duar dhe
persona të pa autorizuar. Qasja e paautorizuar në të dhënat e ruajtura në cloud mund të
minimizohet nëpërmjet ofrimit te mirë të sigurisë.
4.2

Rëndësia e sigurisë në sektorin bankar që përdorin shërbimet e bazuar në
cloud

Pavarësisht nga përfitimet që një organizatë gëzon pas adoptimit të cloud computing, ka
çështje të sigurisë që janë një pengesë e dukshme në miratimin e kësaj teknologjie. Pas
miratimit të Cloud Computing, përgjegjësia vendimtare për menaxhimin dhe mbrojtjen e
të dhënave i takon ofruesit të shërbimit [12].
Waseem et al. [24] argumentojnë se humbja dhe manipulimi i të dhënave nga burime të
panjohura është penguar nëpërmjet sigurimit të mjedisit të sigurt të infrastrukturës
teknologjike, i cili është përcaktuar si një sistem i zbatuar për të kontrolluar ruajtjen dhe
përdorimin e të dhënave. Mjedisi i sigurt i infrastrukturës zvogëlon dëmtimin në pajisjen
fizike informatike që mund të rezultojë nga malware-ët.
Kostoja e përdorimit të shërbimeve cloud është zvogëluar ndjeshëm në një mjedis të
sigurt. Siguria rrit performances dhe zvogëlon shanset e dëmtimit të të dhënave,
softuerëve dhe pajisjeve të tyre përcjellëse [25].
Tabela e mëposhtme, paraqet, komponentet e CC në raport me mekanizmat e nevojshëm
të sigurisë:
19

Tabela 1: Kërkesat e sigurisë në cloud kundrejt shërbimeve / mekanizmave cloud

Kërkesat e sigurisë në CC

Shërbimet e
Authentikimi

Autorizimi

API-të

Jo

Jo

Enkriptimi
i të
dhënave
Jo

Po

Bashkë-huazimi
(MultiTenancy)
Po

Cloud Softwaret

Po

Jo

Po

Jo

Po

Po

Jo

Po

Jo

Jo

Jo

Jo

Jo

Po

Po

Jo

Po

Jo

Jo

Po

Virtualizimi

Jo

Po

Jo

Jo

Po

Web Portalet

Jo

Jo

Jo

Po

Po

CC

Mbrojtja e të
dhënave
Virtualizimi i
Hardware-it
Virtualizimi i
Software-it

4.3

Privatësia e të
dhënave

Kategoritë e sigurisë në shërbimet e Cloud Computing

Nevojitet një model i sigurisë në cloud-computing për të koordinuar kërkesat e sigurisë
dhe besueshmërisë për shërbimet me shumë-qiramarrës (multi-tenancy) [26], meqenëse
cloud përfshin grumbullimin e burimeve në mënyrë që përdoruesit e shumtë mund të kenë
qasje në to, dhe për këtë arsye të dhënat e ruajtura ose të menaxhuara në një cloud mund
të përballen me probleme të sigurisë.
Kur organizatat barten në mjedisin cloud me identitetin, infrastrukturen dhe
informacionin e tyre, ata duhet të jenë të gatshëm të heqin dorë nga një nivel i kontrollit.
Organizata duhet të iu besojnë ofruesve të cloud shërbime dhe sistemet dhe sistemeve të
tyre, por edhe të dije më tepër rreth ofruesit te cloud shërbimeve, mënyrën e funksionimit
e dhe integritetin e tij etj [24], [30]. Bazat e besimit dhe verifikimit janë kontrolli i qasjes,
siguria e të dhënave, pajtueshmëria dhe menaxhimi i ngjarjeve.
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Shërbimet dhe mekanizmat e Cloud Computing përfshijnë: autentikimin, autorizimin,
enkriptimin e të dhënave, fshehtësinë e të dhënave dhe shërbimet shumë-qiramarrëse
(multi tenancy). Tabela 1 tregon marrëdhëniet midis kërkesave të sigurisë së cloud dhe
shërbimeve dhe mekanizmave cloud. Këto kërkesa janë të detyrueshme për të arritur
integritetin dhe koherencën në sistemet e reve.
Kategoritë e sigurisë CC, të paraqitura në Fig.10, përfshijnë: identitetin, informacionin,
infrastrukturën, rrjetin dhe sigurinë e softuerëve [28].

Figura 10: Kategoritë e Sigurisë në cloud

Siguria e identitetit: Përkufizohet si disiplina e sigurisë dhe e biznesit që "u mundëson
individëve të drejtën për të hyrë në burimet e duhura në kohën e duhur dhe për shkaqe të
drejta" [30]. Ai siguron integritetin dhe konfidencialitetin e të dhënave dhe aplikacioneve
duke rritur qasjen e tyre tek përdoruesit e duhur. Menaxhimi i identitetit nga fundi në
fund, shërbimet e treta të legalizuara dhe identiteti janë elemente kyçe të sigurisë së
identitetit në cloud. Menaxhimi në sigurinë e identitetit posedon aftësi që duhet të vihen
në dispozicion të përdoruesve dhe komponentëve të infrastrukturës në cloud computing
[31].
Meqenëse siguria e identitetit në cloud-computing kërkon autentikim, duhet të jetë më
shumë se vetëm emrin e përdoruesit dhe fjalëkalimin. Siguria e identitetit mund të kërkojë
miratimin e standardeve të TI-së, duke përfshirë vërtetimin e fortë, koordinimin brenda
dhe ndërmjet ndërmarrjeve, dhe riskun bazuar në autentikim, monitorimin e sjelljeve, dhe
çështje të tjera që mundësojnë vlerësimin e nivelit të rrezikut të një kërkese të përdoruesit
[32].
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Siguria e informacionit: Përcaktohet si "një setë strategjish për menaxhimin e proceseve,
mjeteve dhe politikave të nevojshme për parandalimin, zbulimin, dokumentimin dhe
kundërshtimin e kërcënimeve ndaj informacionit digjital dhe jo-digjital." Përgjegjësitë e
sigurisë së informacionit përfshijnë krijimin e një sërë procesesh biznesi që do të mbrojë
asetet e informacionit pavarësisht se si informacioni është i formatuar ose nëse është në
transit, është duke u përpunuar ose është në pushim në ruajtje [33]. Kontrollet mbi qasjen
fizike, qasjen në hardware dhe software dhe kontrollet e identitetit janë në pjesë e
drejtpërdrejt e mbrojtjes së të dhënave.
Të dhënat në një cloud kanë nevojë për sigurinë e tyre, duke përfshirë izolimin e të
dhënave për të mbrojtur të dhënat në cloud publike. Shkallë të ndryshme të izolimit të të
dhënave mund të arrihen përmes virtualizimit, enkriptimit dhe kontrollit të qasjes. Kjo
siguron mbrojtjen e të dhënave nga persona të paautorizuar [34].
Siguria e infrastrukturës: Demonstrimi se një infrastrukturë virtuale dhe fizike e një
cloud-i mund të besohet është një sfidë. Vërtetimi i një pale të tretë të besuar (TTP) nuk
është e mjaftueshme për procese kritike të biznesit. Është absolutisht e domosdoshme që
një organizatë të jetë në gjendje të verifikojë kërkesat e biznesit që infrastruktura bazë
është e sigurt.
Në infrastrukturën e besuar, softueri që ruan ndarjen dhe menaxhimin e komponentëve
dhe politikave kritike të sistemit duhet të minimizohet. Duhet të përcaktohet numri
minimal i shërbimeve të nevojshme për të mbështetur menaxhimin e makinave virtuale
[35]. Pjesa tjetër e mbetur e menaxhimit barten në makinat e tjera virtuale që nuk janë të
lidhura ngushtë me bazën e software-it për menaxhim të sigurisë[4] [11].
Siguria e infrastrukturës duhet të sigurohet në një mënyrë të tillë që një depërtim nga një
sulmues nuk i mundëson atij të ketë qasje në të gjitha sistemet e organizatës.
Ndarja e menaxhimit komponentëve u mundëson administratorëve të rrjetit që të
parandalojnë qasjen e lehtë në komponentët e ruajtjes ose çelësat kriptografik. Ndarja e
zbatimit të politikave nga hapësira e aplikimit bën të mundur krijimin e kontejnerëve
brenda të cilave aplikacionet mund të drejtojnë dhe kontrollojnë natyrën e kontejnerit
përmes vendosjes së politikave brenda infrastrukturës. Kontejnerët krijohen me aftësi që
nuk kontrollohen nga programi i aplikimit [37]. Ndarja e hapësirës së auditimit nga
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hapësira e aplikimit mbron të dhënat e auditimit nga ngatërrimi. Vërtetimi I besueshëm i
komunikimit në një sistem mundëson krijimin e besimit se sistemi është i besueshëm [38].
Siguria e rrjetit: Siguria e Rrjetit është një kërkesë themelore për cloud computing. Ai
përfshin marrjen e masave parandaluese fizike dhe softuerike "për të mbrojtur
infrastrukturën themelore të rrjeteve nga aksesi, keqpërdorimi, mosfunksionimi,
modifikimi, shkatërrimi ose zbulimi i paautorizuar, duke krijuar një platformë të sigurt
për kompjuterët, përdoruesit dhe programet për të kryer funksione kritike të lejuara
brenda një mjedisi të sigurt [41]."
Çështjet e nivelit të rrjetit mund të ndikojnë drejtpërdrejt në sistemin e cloud duke ndikuar
në thelb në gjerësinë e brezit dhe duke rritur bllokimin në sistem. Në platformat mobile
shumë përdorues cloud përdorin smartfonë për të hyrë në aplikacionet dhe shërbimet
cloud të SaaS. Pajisja mobile nganjëherë jo vetëm prodhon malware të dëmshme, por
edhe dobësi [42]. Ka shumë pengesa që lindin gjatë hartimit të sigurisë së rrjetit cloud.
Për shembull, një tabelë lidhjeje TCP mban të gjitha lidhjet TCP dhe mirëmbahen nga
firewall-ët.
Supozoni se një VM është jashtë Firewallit dhe arrihet nga një klient i jashtëm. Nëse VM
po migron në një vend tjetër në cloud, ai ndryshon rrugën e linjat(routing) të sigurisë në
firewall. Në këtë rast, një malware mund të përhapet nga një rrjet në tjetrin në shërbimet
(multi tenancy) shumë-qiramarrës [42]. Tabela 2 tregon disa studime me zgjidhje të
sigurisë ne nivelin e rrjetës.
Tabela 2: Përmbledhje e problemeve dhe zgjidhjeve të sigurisë së rrjetit
Temat e Sigurisë

Problemet e Sigurisë

Studimet/Analizat

Zgjidhjet e Sigurisë

Circumference
Security

Infrastrukture e rrjetit
(Immobile network
infrastructure.)
Limitime ne Sistemet
Firewall dhe lidhje e
kufizuar celulare (Firewalls
limitation, limited mobile
connection)
VMM network sniffing and
spoofing

Wu(2010)

Siguria e rrjetit për makina
virtuale, Wu et al. (2010)

Shin and Ghu (2012)

Siguria e rrjetit në cloud
duke përdorur rregullat
tree- rule firewall.
, Shin and Ghu (2010)

Prolexic
(2015)

Autentifikimi i bazuar në
shkëmbimin e çelësave në
një rrjet, Kumari et al.
(2014)
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Platforma Mobile

Gjenerimi i malwarë-ve
(Generation of mobile
malware)
Zgjerim/Perhapja e
dobësive në rrjeta mobile

Dobesi/Probleme në lidhje
me sinkronizimin e
aplikacioneve rrjeta mobile.

Cisco (2015a)

Nuk është gjetur ndonje
zgjidhje

HP (2015), Li and
Clark (2013)

Mbrojtja e platformes
mobile.
Protect mobile platforms,
Yazji et al. (2014)
Nuk është gjetur ndonje
zgjidhje

Gripos et al. (2013)

Ndërsa tabela 3 tregon disa studime me zgjidhje të sigurisë ne nivelin e Aplikacioneve.

Tabela 3: Studime me zgjidhje të sigurisë në nivelin e Aplikacioneve.
Temat e Sigurisë

Problemet e Sigurisë

Studimet/Analizat

Zgjidhjet e Sigurisë

Platformat dhe
Kornizat.
(Platforms and
Frameworks)

Izolimi midis platformave,
përfundimi i sigurt i
terminimeve, monitorimi i
burimeve (Isolation between
platforms, safe thread
termination, resource
monitoring)
Ekspozimi i ndërfaqeve të
përparme Exposure of frontend interfaces

Rodero-Merino et al.
(2012)

Siguria e platformave te
softwareve per shumë
qiramarres (Multi-tenant
software
platform
security), Rodero-Merino
et al. (2012)

Ahuji
and
Komathukattil (2012)
Grobauer et al. (2011)
Pearson
(2013)
Tripathi a
Martin (2013)

Nuk është gjetur ndonje
zgjidhje

Ahuji
and
Komathukattil (2012)
Grobauer et al. (2011)
Pearson
(2013)
Tripathi a
Grobauer et al. (2011)
Subashini and Kavitha
(2011)

Nuk është gjetur ndonje
zgjidhje

Shfrytëzuesit
e
Përparmë
(Front End Users)

Teknika jo të mira gjate
zhivillimit te softwareve (Bad
Software Development Life
Cycle mechanism)
Ekspozimi i ndërfaqeve të
përparmë.

Konfigurime jo të mira, të meta
në aplikacionin e paautorizuar
të hyrjes, injeksion me kod të
maskuar
(Imperfect
configurations , Unauthorized
access application drawbacks,
masked code injection).

Nuk është gjetur ndonje
zgjidhje

Zbulimet
Lightweight
intrusion
detection,
Amadian et al. (2011)
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Ekspozimi i
menaxhimit
management
exposure)

Konzoles së
VM
(VM
console

Besimi i programuesve ndaj
aplikacioneve me burim te
hapur (Trusting programmers
open source software, reverse
engineering procedure)

Wu et al. (2010)

Staten (2012)

Nuk është gjetur ndonje
zgjidhje

Zbatimi i zgjidhjeve ndaj
malware (Implementing
malware solutions), King
and Chen (2006)

Siguria e softuerit. Përderisa ekziston një gamë e gjerë e përpjekjeve për zhvillimin e
softuerit në drejtim të fushëveprimit dhe vështirësive, të gjitha ato kërkojnë përpjekje të
forta për çështje të sigurisë. Meqenëse nuk ekziston një koncept i tillë si një siguri e plotë
e garantuar, qëllimet janë krijimi i softuerit të sigurt me siguri të dizajnuar në mënyrë të
kujdesshme, jo një aftësi shtesë e menduar më pas. Në këtë mënyrë, është e mundur të
ndërtojmë softuer me një shkallë të lartë të mbrojtjes kundër sulmeve [39].
Zhvilluesit duhet të ndjekin një procedurë për zhvillimin e sigurt të softuerit që përfshin
krijimin e një arkitekture të sigurt me monitorimin dhe izolimin e duhur dhe aftësinë për
të shqyrtuar projektimin dhe zbatimin për çështjet relevante të sigurisë [13].
Konsideratat e sigurisë për softuer duhet të fillojnë me idenë për softuerin dhe të mbajnë
nëpër fazat e projektimit dhe implementimit, për të formuar një cikël të analizës së
sigurisë. Secila prej këtyre fazave varet nga tjetra për të siguruar nivelin më të lartë të
sigurisë së softuerit [40]. Tabela 3 tregon disa studime me zgjidhje të sigurisë të softuerit.
4.4

Problemet: Rreziqet, Kërcënimet dhe Sulmet

Cloud computing paraqet rreziqe të ndryshme për një organizatë që e ka miratuar atë.
Çështjet e sigurisë në cloud janë të përcaktuara shumë nga modeli i shpërndarjes së
shërbimit të cloud dhe modeli i vendosjes. Nivelet e larta të sigurisë mund të arrihen më
lehtë në cloud private sesa në cloud publike [17]. Problemet e tjera të sigurisë në cloud
përfshijnë ndërfaqe të pasigurta dhe API, probleme të përbashkëta teknologjike,
rrëmbime llogarish ose shërbimesh dhe rreziqe të tjera të panjohura. Nën seksionet e
mëposhtme diskutojnë disa nga problemet e sigurisë në cloud computing; ato janë treguar
gjithashtu më lartë në Fig. 10.
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Figura 11: Problemet e Sigurisë në Cloud

4.4.1 Sulmet e autentikimit në cloud
Autentifikimi është një proces që siguron dhe konfirmon korrektësinë dhe vlefshmërinë
e të dhënave të një përdoruesi (një pronë e domosdoshme që zgjidhet për një vërtetim të
caktuar procesi). Autentifikimi fillon kur një përdorues përpiqet të qaset në informacion.
Së pari, përdoruesi duhet të dëshmojë të drejtat e tij të qasjes dhe posedimin e të dhënave
të nevojshme dhe të domosdoshme për tu qasur në një shërbim të caktuar [50]. Në një
mjedis cloud një përdorues përpiqet të krijojë një lidhje me shërbimet e cloud duke
përdorur kredencialet e tij që e autentikojnë atë në mënyrë që të lejojë qasje në shërbimet
cloud [51].
Kërcënimet dhe sulmet ndaj autentikimit në paradigmën e cloud, të paraqitura në Fig.11,
përfshijnë:
•

Sulmet me forcë brutale: Një sulmues supozon (qëllon) kredencialet e një
përdoruesi.

•

Sulmet e ripërdorimit të cookie-s: Një sulmues fiton qasje në sistemin e
përdoruesit nëpërmjet ripërdorimit të një cookie-s të vjedhur, e cila përmban
informacione të rëndësishme konfidenciale.

•

Vjedhja e kredencialeve: Një sulmues shfrytëzon sistemin dhe fiton qasje
përmes vjedhjes së të dhënave, p.sh. nëpërmjet sulmeve phishing.

•

Sulmet përmes fjalëve (Dictionary attacks): Një sulmues gjen kredencialet
duke provuar nga ana tjetër kombinime të fjalëve të ndryshme nga fjalori.

•

Përgjimi i rrjetës: Një sulmues vjedh kredencialet duke lexuar dhe përgjuar
trafikun në rrjet.
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Meqë shfletuesi nuk mund të gjenerojë argumente (token) vlefshme kriptografike në
XML për të vërtetuar një përdorues para se të qasen në shërbimet cloud, atëherë përdoret
një protokoll që përfshin një palë të tretë të besuar (TTP Trusted Third Party). Një prototip
për protokollet e tilla është Pasaporta e Microsoft-it [52]. Shfletuesi nuk mund të ketë
kredencialet thelbësore, duke e bërë të pamundur hyrjen e drejtpërdrejtë në server. Një
server me hyrje Passport merr një HTTP nëpërmjet ri-drejtimit, duke u lejuar përdoruesve
të shtypin kredencialet e tyre, si emrin e përdoruesit ose fjalëkalimin. Më vonë, shërbyesi
i Passport-it përkthen kredencialet në një shenjë Kerberos, e cila dërgohet tek serveri
kërkues nëpërmjet një tjetër ri-drejtimi HTTP. Problemi kryesore i sigurisë me Passport
është që argumentet (tokens) nuk janë të lidhura me shfletuesin. Në rast të ndonjë zbulimi
atëherë përdoruesit përveç kredencialeve I zbulohen të gjitha shërbimet e tjera.
4.4.2 Sulmet përmes injektimi të Cloud Malware-ve
Sulmet përmes injektimit të malwerë-ve, kanë për qëllim të injektimit të malwerë-ve
(aplikacione dashakeqe) nëpër virtual makina ose sisteme që rezulton përgjimin,
modifikimin, apo bllokimin total të sistemeve [27]. Për të arritur këtë sulmuesit krijojnë
modelet e tyre të zbatimit të shërbimit duke krijuar sisteme apo makina të rreme virtuale
përbrenda sistemeve të cloud shërbimeve duke mashtruar ofruesit e cloud shërbimeve, ku
ata pastaj klientët i trajtojnë këto sisteme si reale [53], dhe kur kjo arrihet sistemet e cloud
automatikisht i përcjellin kërkesat e përdoruesve në sistemin mashtrues, duke lejuar
përgjimin, mashtrimin apo bllokimin total të sistemit. [48], [9].
4.4.3 Sulmet DOS dhe DDOS
Sulmet DOS (Denial-of-Service) dhe DDOS (Distributed Denial of Service) janë sulme
të shpeshta ditëve të sotme dhe janë ndër kërcënimet kryesore ditëve të sotme në
shërbimet që ofrohen përmes cloud [81].
Një sulm DOS është një sulm që ka për qëllim ndaljen e një makine apo rrjeti duke e bërë
atë të pa arritshme për përdoruesit, pra privon përdoruesin e autorizuar qasjen në
informacion apo shërbim të caktuar [44].
Një DDOS sulm përfshinë përdorimin e sistemeve të shumëfishta korruptive për të synuar
dhe korruptuar një shërbim të caktuar në cloud [45], [46].
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DDOS sulmet kanë një aplikim të gjerë në shtresën e aplikacioneve (application layer),
pasi ato janë vështirë ose të pamundur të vërehen në shtresë e internetit (network layer),
kështu që shumë masa mbrojtëse mund të mos jenë efikase, duke detyruar përdoruesit e
shërbimeve të kërkojnë zgjidhje më të mira në zgjedhjen e përdorimit të një software-i,
konfigurimin apo mekanizmat mbrojtëse që ofrohen nga cloud operatorët.
Sulmet DOS dhe DDOS mund të adresohen përmes teknikave efikase të zbulimit (DDOS
detection and prevention technique), duke u bazuar në auditorët e palëve të treat [44].
Sulmet DOS dhe DDOS në përdoruesit mobil: Këto probleme kanë origjinën tek
përdoruesit e shërbimeve cloud përmes telefonave mobil. Wassem et al [24] ka
identifikuar se këta përdorues zakonisht janë të pa informuar rreth çështjes së sigurisë dhe
konfidencialitetit. Autorë besojnë se konsumatorët e shërbimeve të telefonisë mobile
shpesh dështojnë në përdorimin e pajisjeve të tyre mobile në mënyrë të përshtatshme duke
u ekspozuar te hakerët (dashakeqet) ne mungesë të vetëdijes.
4.4.4 Ndërfaqe (API) jo të sigurta
Ndërfaqet e interface-it të programeve të pasigurta, janë ndër çështjet kryesore të sigurisë
në cloud computing. API-të kanë gjasa të jenë njëri ndër objektivat kryesor për sulmuesit
kibernetikë për të arritur të thyejnë rrjetin e një organizate [10], pasi ato veprojnë si një
derë publike para cdo aplikacioni, dhe janë të programuara që të përdoren për qasje nga
jashtë.
API-të përdoren nga ofruesit e shërbimeve cloud për ti lejuar klientët e tyre të
bashkëveprojnë, manipulojnë, dhe menaxhojnë të dhënat e tyre në cloud. Për më tepër
API-të janë kanalet kryesore përmes të cilave aplikacionet bashkëveprojnë me faqet e
internetit, ose me shërbime tjera duke lehtësuar marrjen e shërbimeve më shpejt dhe
efikas [49].
4.4.5 Keqbërësit e brendshëm
Një keqbërës i brendshëm mund të jetë një punonjës aktual, ish punonjës, ish kontraktues
ose partner biznesi i autorizuar për qasje në sisteme apo të dhëna, i cili përdorë privilegjet
për qëllime të dëmshme, dhe sistemet mbrojtëse të zbulimit të ndërhyrjeve nuk i
detektojnë këto aktivitet pasi i konsiderojnë të jenë të autorizuara.
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Në shërbimet përmes cloud një keqbërës i brendshëm me qasje në shërbime cloud mund
të shkaktojë dëme më të mëdha sesa në të dhënat e një organizate tradicionale, pasi sulmi
në një shërbim të bazuar në cloud mund të ndikojë në një numër të madh të klientëve.
Sulmet e tilla në shërbimet përmes cloud mund të ndikojnë ndjeshëm në ofrimin e
shërbimeve, si qasja në të dhëna konfidenciale.
Dëmtimi i brendit, humbja monetare dhe humbjet e produktivitetit janë disa nga afektet
që një organizatë mund të afektohet nga një sulm i brendshëm dashakeq.
Sipas Khorshed et al. [25] personat e dëmshëm të brendshëm janë të favorizuar në
mungesë të transparencës së proceseve dhe procedurave operative të ofruesve të
shërbimeve përmes cloud-it.
Derisa organizata e cloud shërbimeve miratojnë shërbimet ne cloud, elementi njerëzor
merr një rëndësi edhe më të thellë. Prandaj është e rëndësishme që konsumatorët e cloud
shërbimeve të kuptojnë se çfarë ofrojnë ofruesit, në mënyrë që të mbrohemi edhe nga
kërcënimet e mundshme të brendshme [43].
Ekzistojnë dy kategori të sulmeve të brendshme:
•

Kërcenimet brenda për brenda ofruesve cloud: Në këtë rast sulmuesi punon
për kompaninë që ofron shërbime cloud, ai/ajo mund të shkaktojë shumë dëme
për ofruesin e shërbimeve dhe klientët e sajë. Ekzistojnë kontrolle për të zvogëluar
ndikimet e sulmeve nga personat e brendshëm të dëmshëm, ato janë të ndara në
kundërmasat në anën e klientit (client-side), dhe ofruesit të shërbimeve (provider
side).

•

Kërceënimet nga punëtorët e palëve të treta: Janë punonjësit që kanë shitur ose
dhënë me qira, ose menaxhojnë resurset e nje ofruesi të cloud shërbimeve. Pra
është njëjtë si person i brendshëm i kompanisë, apo person i një pale të tretë,
mjafton të ketë qasje në informata apo resurse të ofruesve të shërbimeve cloud.

4.4.6 Sulmet përmes injektimeve të SQL kodeve
Një sulm përmes SQL injektimeve, ndodhë kur një përdorues keqdashës fut një kod
keqbërës në cloud sisteme, me qëllim korruptimin e proceseve në cloud shërbime [47].
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Duke përdorur kodet SQL ata sulmojnë dobësitë e data bazave, duke u munduar të fitojnë
qasje të paautorizuar në sistem, apo në të dhënat konfidenciale dhe të ndjeshme që janë
të ruajtura në cloud.
Përmes sulmeve të injektimit të kodeve SQL, sulmuesit mund të kryejnë sulme nëpër baza
të të dhënave dhe në këtë mënyrë të rrezikojnë edhe sigurinë dhe konfidencialitetin e web
faqeve që varen nga bazat e të dhënave.
4.5

Problemet e privatësisë që ndërlidhen me sektorin bankar që përdorin
shërbimet e bazuara në Cloud.

Privatësia është një çështje kruciale në shërbimet e cloud sepse informacioni i klientit apo
edhe e tërë logjika e biznesit tani gjendet në duar të tjera dhe i besohet serverëve që
mirëmbahen dhe janë në pronësi të ofruesve të shërbimeve të cloud [19], [55].
4.6

Rëndësia e privatësisë dhe konfidencialitetit në shërbimet cloud

Përveç efektit të kostos së ulët në cloud shërbimet, një tjetër çështje se kur garantohet
mund të rritë përdorimin e shërbimeve cloud, është ruajtja e privatësisë së përdoruesve
dhe të dhënave të tyre. Me fjalë të tjera bindja e konsumatorëve se një ofrues i cloud
shërbimeve siguron intimitetin e të dhënave rritë besimin e tyre në cloud shërbime, dhe
kjo shtie në rritje të përdorimit ë këtyre shërbimeve.
Konfidencialiteti vs Privatësia- Këto dy terma janë të lidhura ngushtë njëra me tjetrën,
ato i hasim në literaturë shpesh dukë u përdorur edhe në mënyrë të papërshtatshme, dhe
në shumë raste ato gabimisht konsiderohen edhe si sinonime.
Siguria e konfidencialitet është aspekti më kritik, gjë që pengon përdoruesit keqbërës të
vjedhin informacionin që pastaj mund të qojnë në probleme të rëndësishme në jetët apo
bizneset e njerëzve.
Privatësia e informacioneve të përdoruesve specifikon se cila të dhëna mund të ndahen
me entitet tjera (përdoruesit, aplikacionet, sistemet etj). Dhe kjo është, mbrojtja e intimitet
siguron që përdoruesit e cloud shërbimeve të kenë informacionin e duhur te zbuluar tek
entitet e duhura.
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Me poshtë do të përshkruajmë edhe ciklin e ecurisë së të dhënave” Data Life Cycle” që
çdo përdorues duhet të e bëjë si pyetje ofruesve të cloud shërbimeve përpara se të
vendosin të përdorin cloud shërbimet.
Meqë cloud computing përdorë një infrastrukturë me shumë bashkë faktorë apo
bashkëveprues (multi-tenancy), për këtë aryse ndarja e informacionit ka rreziqe të
shkeljes së privatësisë dhe konfidencialitetit.
Kur përdoruesit i vendosin të dhënat e tyre në një shërbim cloud publik, ata nuk kanë më
kontroll mbi konfidencialitetit e këtyre të dhënave, që gjë është një indikatorë se cloud
shërbimet nuk janë ideale për mbrojtjen e privatësisë dhe konfidencialitetit të të dhënave.
Procesi për përdorimin (pajtimin) i ka disa hapa prej fillimit të përdorimit e deri në
shkatërrimin e informacioneve. Këtë proces në literaturë zakonisht e hasim me emrin
“Data Life Cycle” [83], [3] [84].

Figura 12: Cikli i ecurisë së të dhënave në Cloud.

Tabela 4 përshkruan secilën nga këto faza dhe cilat janë përgjegjësitë kryesore të saj.
Sipas Ma [83] për shkak të menaxhimit të dobët ose punonjësve keqdashës te CSP,
informacionet mund të rrjedhin tek palët e pa autorizuara ose palët e treta. Informacioni
mund të rrjedhë në cdo fazë të ciklit Data Life Cycle. Prandaj është mirë të hetohet se
çfarë ndodhë me të dhënat ne secilin cikël.
Përveç njohjes së ciklit Data Life Cycle së të dhënave, është po ashtu e nevojshme të dimë
se cili informacion duhet të menaxhohet dhe të mbrohet. S. Pearson [85] ka bërë një
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analizë mbi disa çështje dhe sfida dhe ka përshkruar tre lloje të informacionit të ndjeshëm
ndaj privatësisë:
•

Informacioni i identifikueshëm personal (PII): Çdo informacion që identifikon
nje individ (emri, mbiemri, adresa, ip adresa nr e kartelës së kreditit, info
biometrike etj),

•

Informacioni i ndjeshëm: Informata mbi fenë, racën, shëndetin, informata
financiare, çdo llojë i informate që konsiderohet privat.

•

Të dhënat e përdorura: Keq përdorimi i të dhënave të një individi nga përdorimi
i pajisjeve ose veprimeve të kryera më herët (përdorimi i kompjuterit, printerit,
vizitat nëpër faqe interneti etj).
Tabela 4: Përshkrimi i ciklit të jetës së të dhënave në Cloud Computing
Faza

Gjenerimi i
Informacionit

Përshkrimi: Kjo fazë merret me
- Kush zotëron të dhënat
- Si ruhet kjo pronësi
- Si dhe kur informacioni personal është klasifikuar
- Përcakton strukturën e qeverisjes që menaxhon dhe mbron këto të dhëna përmes ciklit..

Përdorimi

-Si dhe ku përdoren të dhënat personale
- Nëse informacioni ndahet me palët e treta (p.sh. nënkontraktorët e CSP)
- Nëse informacioni është përdorur me qëllimin që është mbledhur
- Nëse informacioni i mundëson organizatës që të përmbushë kërkesat ligjore.

Transferi

- Si transferohet informacioni në cloud (protokollet e transportit)
- Nëse informacioni mbrohet në mënyrë të përshtatshme
- Nëse transferimi kërkon enkriptim
- Nëse ka kontrolle të përshtatshme të qasjes

Transformimi
dhe ndarja

- Çfarë ndodh kur informacioni personal transformohet dhe ndahet në cloud.
- Nëse të dhënat e transformuara dhe të përbashkëta mbajnë mbrojtje dhe kufizime
origjinale- - Nëse integriteti ruhet
- Izolimi i informacionit të ndjeshëm nga të dhënat origjinale

Ruajtja

- Si ruhen të dhënat
- Nëse ekzistojnë kontrolle të përshtatshme mbi informacionin personal
- Si ruhet integriteti, disponueshmëria dhe konfidencialiteti
- Nëse CSP mbështet enkriptimin dhe menaxhimin kyç

Arkivimi

- Çfarë ndodh me të dhënat e ruajtura tashmë në cloud
- Në cilat media janë këto të dhëna të ruajtura dhe kush e kontrollon atë
- Sa kohë duhet të mbahen të dhënat

Shkatërrimi

- Siguria se do të shktaterrohen të dhenat pas mbarimit të atij shërbimi
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Përfundimisht Pearson përmbledh disa kërkesa kryesore që privatësia duhet të përmbushë
për të mbajtur të dhënat e mbrojtura.
Tabela 5 tregon këto kërkesa dhe përshkrimet e tyre. Mos përputhja e këtyre kërkesave
janë pikërisht ato qeshjet që ne do të shqyrtojmë në këtë tezë të masterit.
Tabela 5: Të drejtat e përdoruesve në përdorimin e cloud shërbimeve
Kërkesat

Përshkrimi
- Përdoruesit duhet të njoftohen për:
• Cilat të dhëna po mblidhen

Njoftime,
dhe transparenca

• Si ata duan ta përdorin atë
• Sa kohë do ta mbajnë ato të dhëna
• Me kë do të ndahen këto të dhëna
• Çdo përdorim tjetër
- Politikat e privatësisë duhet të vihen në dispozicion
- Informacioni personal duhet të mblidhet drejtpërdrejt nga personi nëse nuk ka
ndonjë arsye të mirë për të mos bërë kështu.

Zgjedhja, pëlqimi
dhe kontrolli
Fushëveprimi /
minimizimi
Qasja dhe saktësia

- Përdoruesit duhet të vendosin nëse duan që informacioni personal të
Mbledhet / zbulohet apo jo.
- Vetëm informacioni që kërkohet për të përmbushur qëllimin e deklaruar duhet të
mblidhet ose të ndahet
- Përdoruesit duhet të jenë në gjendje të
• Marrin qasje në të dhënat e tyre personale
• Kontrolloni saktësinë e të dhënave

Masat Sigurisë

Masat mbrojtëse duhet të parandalojnë aksesin, zbulimin, kopjimin, përdorimin ose
modifikimin e të dhënave personale të paautorizuara

Pajtimet

- Transaksionet duhet të jenë në përputhje me legjislacionin e privatësisë
- Përdorimi i të dhënave duhet të kufizohet në qëllimin për të cilin është mbledhur.

Qëllimi

- Duhet të ketë një qëllim të përcaktuar qartë për mbledhjen dhe shkëmbimin e
informacionit personal.

Limitimet

- Të dhënat mund t'i zbulohen vetëm palëve të autorizuara për ta pranuar atë
- Të dhënat duhet të mbahen vetëm për aq kohë sa është e nevojshme.
- Një organizatë duhet të emërojë dikë për të siguruar që politikat dhe praktikat e

Përgjegjësia

privatësisë të respektohen.
- Funksionet e auditimit duhet të jenë të pranishëm për të monitoruar të gjitha qasjet
e të dhënave dhe modifikimet.
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4.7

Problemet: Rreziqet, Kërcënimet dhe Sulmet

Privatësia është sigurisht një nga çështjet ku informacioni personal është shfrytëzuar
(keqpërdorur), dhe në vazhdim do të shohim edhe disa nga dobësitë, kërcënimet dhe
sulmet e mundshme, të paraqitura po ashtu edhe në fig. 13.

Figura 13: Problemet e Privatësisë në Cloud

4.7.1 Thyerja e kredencialeve dhe komprometimi i tyre
Kjo lidhet me situatën ku ekziston një mekanizëm joadekuat për vërtetimin e certifikatave
të përdoruesit (një certifikatë mund të sigurojë identitetin e përdoruesit). Shkelja e
privatësisë për përdoruesit e ndryshëm të shërbimeve cloud mund të rezultojë kur ofruesit
e shërbimeve nuk mund të konfirmojnë se qasja në të dhëna kryhet nga përdorues të
ligjshëm ose jo [63], [64].
Autentikimi dhe kontrolli i qasjes janë efektive vetëm në sistemet kompjuterike të pa
komprometuara. Jo efektiviteti ose mungesa e kontrolleve të sigurisë në mjediset e cloud
computing, është ndër shkaqet e kredencialeve të komprometuara [65].
Është detyrë e ofruesve të cloud shërbimeve për të siguruar një mekanizëm mbrojtës dhe
një sistem efikas të vërtetimit për të konstatuar vërtetësinë e kredencialeve të
shfrytëzuesve të tyre.
4.7.2 Shkelja e të dhënave
Shkelja e të dhënave është situata ku të dhënat e ndjeshme apo të mbrojtura të përdoruesve
të cloud janë parë, vjedhur ose përdorur nga persona të paautorizuar [10]. Shkeljet e të
dhënave shkaktojnë një ndikim të konsiderueshëm tek përdoruesit, ofruesit e shërbimeve
cloud dhe sidomos në sistemet bankare dhe këto shkelje mund të qojnë në humbje të
përhershme të të dhënave që është edhe ndër shqetësimet kryesore ne përdorimin e
shërbimeve në platformën cloud.
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Clifton et al. [59] pohojnë se integriteti i të dhënave përfshin ruajtjen e sinqertë të
informacionit të përdoruesit në serverët cloud. Në këtë rast, çdo shkelje e të dhënave, të
tilla si humbja e të dhënave ose kompromisi, duhet të zbulohen. Ndërkohë, integriteti i
llogaritjes nënkupton ekzekutimin e programeve pa asnjë lloj shtrembërimi.
Në cloud-computing, shërbimi i ofruar si Storage as Service (SaaS), pra serverët ruajnë
sasi të mëdha informacioni që mund të arrihen në raste të jashtëzakonshme. Behl et al.
[57] tregojnë se serverët cloud shpërndahen në bazë të sigurisë dhe besueshmërisë. Kjo
do të thotë që të dhënat e përdoruesit mund të shtrembërohen ose redaktohen
aksidentalisht ose me qëllim të keq. Sipas Ateniese et al. [60] gabimet e administrimit
gjatë backup dhe rivendosjes, migrimi i të dhënave, dhe modifikimi i apo bartja në
sistemet P2P (peer to peer) mund të çojë gjithashtu në humbjen e të dhënave.
Për më tepër, kundërshtarët mund të fillojnë sulme vendimtare duke përfituar nga humbja
e kontrollit nga pronari i të dhënave mbi sistemet dhe të dhënat e tyre [61].
4.7.3 Problemet me lokacionet ku ruhen të dhënat
Kur informatat i kalojnë kufijtë (qoftë kufij ndërkombëtarë apo kufijtë jashtë organizatës),
problemet e privatësisë ngrisin një sërë çështjesh dhe problemesh. Zakonisht, klienti nuk
e din se ku i ka të dhënat e ruajtura, dhe se kufizimi apo ruajtja e rrjedhjes e të dhënave
personale dhe të tjera, si dhe kufizimet në kërkesat për mbrojtjen e atyre të dhënave, janë
bërë çështje për privatësi me karakter regjional dhe kombëtar edhe në aspektin rregullator
dhe ligjor.
Lokacioni i të dhënave është një nga problemet rreth besueshmërisë me të cilin kompanitë
ballafaqohen dhe ka rol të madh në mbrojtjen e privatësisë dhe konfidencialitetit [3], [86].
Në Cloud computing, të dhënat mund të ruhen në shumë lokacione (physical locations)
dhe se informata më të hollësishme rreth lokacioneve mund të mos jenë të mundshme për
klientët. Kjo situatë e vështirëson parashikimin në atë se a po plotësohen kërkesat legale
dhe të pajtueshme, pasi që në shtete të ndryshme ligje të ndryshme rreth privatësisë, i
limitojnë mundësitë e organizatave të transferojnë disa lloje të informatave.
Në literaturë, problemet rreth lokacionit të të dhënave klasifikohen në tri mënyra. Pearson
and Charlesworth [87] i ndajnë këto probleme në dy kategori, transferimi brenda vendit
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dhe përtej vendit (outsourcing dhe offshoring), deri sa Zhou et al. [88] e shton edhe një
kategori, kombinimi dhe përzierja e të dhënave.
4.7.4 Virtualizimi
Virtualizimi i referohet abstrahimit (shfrytëzimit – abstraction) të burimeve
kompjuterike dhe është një nga veçoritë kyçe të cloud computing (shih pjesën 2.7.1. –
Komponentët teknologjike), pra viirtualizimi është përdorimi i softuerëve dhe pajisjeve
për të krijuar perceptimin se një ose më shumë subjekte ekzistojnë edhe pse subjektet në
të vërtetë nuk janë fizikisht të pranishëm.
Teknologjia virtualizuese mundëson shpërndarje dinamike të burimeve dhe shërbimeve
kompjuterike, dhe u mundëson sistemeve operative të shumtë të bashkë-veprojnë (coreside) në të njejtën makinë fizike (physical machine) pa ndërhyrë apo pa e penguar
njëra-tjetrën. Disa teknologji virtualizuese që janë propozuar dhe implementuar, MS
HyperV, Vmware etj.
Në makinat ndarëse (sharing) ekzistojnë rreziqe sigurie. Në parim, dhe në bazë të Pearson
and Charlesworth [87] and Xiao et al. [89] nga virtualizimi mund të lindë problemi i
humbjes së kontrollit ndaj lokacionit të të dhënave, kontrollit të asaj se kush mund të ketë
qasje në të dhëna. NIST [1], shton se sulmuesit më lehtë i fokusojnë sulmet e tyre në një
makinë të vetme për të ndikuar në shumë klientë si pasojë e hypervisor-it sipas NIST [1],
një hypervisor ose virtual machine monitor (VMM) është softueri kompjuterik, i cili
krijon dhe funksionon me makina virtuale. Një hypervisor drejton një ose më shumë
makina virtuale.
Xiao et al. [89] fokusohet në disa probleme që kanë të bëjnë me virtualizimin: Cross-VM
sulmet (që mund të kryhen nga përdoruesit tjerë në cloud) dhe Malicious SysAdmin (që
mund të kryhet vetëm nga një sulmues i brendshëm, pra brenda kompanisë shitëse të
cloudit). Në raportin e ENISA[5] përshkruhet edhe një dobësi tjetër që njihet me emrin
VM hopping.
Sulmet Cross-VM - paraqet një dobësi (vulnerability) që i mundëson sulmuesit të vjedhë
informata pa lënë ndonjë gjurmë apo pa ngritë ndonjë alarm. Për ta bërë këtë, një
malicious VM vendoset në serverin fizik ku gjendet VM e klientit që është cak. Për të
arritë këtë, sulmuesi fillimisht përcakton lokacionin e VM të cakut (kjo mund të bëhet
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përmes aplikacioneve që shfrytëzohen për kontrollimin e rrjetave si nmap, hping, wget
etj); pastaj, sulmuesi ka mundësi që të përcaktoj nëse janë dy VM instanca (VM instances)
duke i krahasuar IP adresat për të parë nëse përputhen.
CSP-të sikur Amazon EC2 i fusin VM instancat e reja në të njëjtin set të makinave fizike
(physical machines set), kështu që ekziston mundësi e madhe që sulmuesi të jetë në të
njëjtin server fizik, dhe në momentin që malicious VM të jetë krijuar së bashku me victim
VM në të njëjtën makinë, i bije se të dy i shfrytëzojnë burimet e njëjta, si data cache,
qasjen në rrjet (netëork access), CPU pipelines etj, të cilat sulmuesi mund t’i shfrytëzojë
për të sulmuar VM: matja e cache usage për të vlerësuar ngarkesën e përdorimit të
serverit, për të vlerësuar shkallën e trafikut (traffic rate), koha e shtypjes së tasteve
(keystroke timing) që mundëson në vjedhjen e fjalëkalimeve të viktimës…
Malicious SysAdmin paraqet një dobësi (vulnerability) në të cilën një administrator i
privilegjuar i cloud providerit mund të kryejë sulme duke u kyçur në memorjen e VM së
një klienti. Për shembull, Xenaccess i mundëson një administratori kyçje direkte në VM
memorie në kohë reale duke shfrytëzuar proceset në nivel përdoruesi në Domain0. Me
rritjen e përdorimit të cloudit, shanca për aktivitete të rrezikshme (malicious) nga
punëtorë të cloud providerit rritet dhe mund të ndikojë konfidencialitetin,
disponueshmërinë dhe integritetin e të gjitha të dhënave.
VM hopping paraqet një llojë dobësie (vulnerability) përmes të cilës sulmuesi sulmon
(hacks) një makinë virtuale duke përdorur ndonjë nga metodat e cekura më lartë, pastaj
duke shfrytëzuar çfarëdo dobësie të hypervisorit, merr nën kontroll VM tjera të cilat janë
nën menaxhimin e të njëjtit hypervisor. Sidoqoftë, sipas ENISA [5], VM hopping
bazohet në supozimet se hypervisori ka një ngecje në siguri (security hole). Në një
hypervisor të fuqishëm (robust) ky lloj i sulmeve nuk do duhej të ndodhte.

4.7.5 Ruajtja, mbajtja dhe shkatërrimi i të dhënave
Mbajtja merret me atë se sa kohë informacioni personal i transferuar në cloud mbetet i
mbajtur dhe cila politikë e mbajtjes zbatohet për këto të dhëna; Shkatërrimi merret me atë
se si ofruesit e reve shkatërrojnë informacionin personal kur përfundon periudha e
mbajtjes dhe se si organizatat sigurojnë që të dhënat e tyre të shkatërrohen dhe nuk janë
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në dispozicion të përdoruesve të tjerë të cloud. Sa i përket mbajtjes dhe shkatërrimit të të
dhënave ne kemi përzgjedhur 4 dokumente ku [90], [83], [3] dhe [1]. Dokumentet [90]
dhe [1] ofrojnë zgjidhje reale për çështjet e identifikuara në këtë shqetësim, ndërsa [83]
dhe [3] ofrojnë rishikime që ndihmuan në identifikimin dhe vlerësimin e tij. Figura 11
paraqet pyetjet që paraqesin aktorët kryesorë të Cloud, dhe tabela 6 përmbledh çështjet e
gjetura dhe zgjidhjet e propozuara në lidhje me ruajtjen, ruajtjen dhe shkatërrimin e të
dhënave në literaturë.
Tabela 6: Pyetjet që duhet bërë CSP-ve (Cloud Service Providerëve)

Problemi

Zgjidhjet e Propozuara

Kush e zbaton politikën e mbajtjes

Nuk gjetën zgjidhje për këtë shqetësim në
literatuëe.

Në cilat media ruhen të dhënat

Asnjë sygjerim dhe as zgjidhje të
propozuara nuk janë gjetur në literaturë

Parandalimi i dobësive të përqëndrimit të të

Asnjë sygjerim dhe as zgjidhje të

dhënave dhe të dhënat e ruajtura janë të

propozuara nuk janë gjetur në literaturë

izoluara siç duhet
Sa kohë të dhënat e mia mbahen

Politikat e rishikimit [20].

Si të siguroheni se të dhënat janë

- Kriptimi i të dhënave të padëshiruara dhe

shkatërruar siç duhet

shkatërrimi i çelësit për dekriptim [8][20].

Në lidhje me mbajtjen dhe sipas Ma [83], lloji i ruajtjes që përdoret nga CSP (RAIDs,
media portative etj.) është një faktor i rëndësishëm, pasi ka rreziqe të lidhura në varësi të
pajisjes së përdorur dhe se arkivimi i të dhënave plotëson kërkesat ligjore (për shembull,
zakonisht është më e pasigurt për të vënë të dhëna në pajisje portative sesa RAID-s).
Megjithatë ky informacion nuk shpaloset në mënyrë tipike konsumatorëve, gjë që në disa
raste mund të jetë problem. Në lidhje me ruajtjen e informacionit, udhëzimet e NIST [2]
shpjegojnë se në varësi të infrastrukturës së CSP-së, përqendrimi i të dhënave është një
çështje pasi ka më shumë të dhëna të përqendruara në një pikë të vetme, duke e bërë atë
objektiva të mundshme sulmesh, kështu që izolimi është i nevojshëm për të minimizuar
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rreziqe. Në veçanti, NIST [2], vendos shqetësime të veçanta mbi të cilat të dhënat duhet
të vendosen së bashku me të dhënat me rëndësi të lartë të pranishme në një pajisje, pasi
ka më shumë gjasa që sulmuesit mund të insistojnë më shumë rreth saj.
Një tjetër çështje në lidhje me shkatërrimin e të dhënave të shpjeguara nga Sengupta et
al. [90] është se disa shërbime (si Google Gears) fshehin të dhënat në pajisjet e tyre dhe
nëse këto të dhëna nuk sigurohen dhe pastrohen rregullisht, të dhënat janë të prirura për
sulme dhe paraqesin rrezik serioz për privatësinë. Në të njëjtën çështje, Ma [83], NIST
[2] shpjegojnë se kur fshihet një skedar, emri i skedarit hiqet nga dosja, por të dhënat
aktuale ende mbeten në disk dhe sulmuesit ende mund të përdorin teknika të veçanta për
të marrë të dhënat e fshira mbrapa (kështu, të dhënat duhet të shkatërrohen në mënyrë të
sigurt).
Pra, për të qenë të sigurt se të dhënat nuk mund të arrihen më, NIST [2] sugjeron që SLA
duhet të përcaktojë masat që merren për të siguruar që të dhënat janë shkatërruar
plotësisht. Një tjetër qasje Sengupta et al. [90] shpjegon se do të enkriptonte të dhënat dhe
më pas do të shkatërronte çelësin për dekriptim kështu që të garantohet që askush nuk
mund ta ketë këtë informacion.
4.8

Problemet e përbashkëta të sigurisë dhe privatësisë në Cloud computing

Edhe pse ka kaq shumë probleme veç për sigurinë veç për privatësinë, ka edhe problem
që ndërlidhen edhe me sigurinë edhe me privatësinë.

Figura 14: Problemet e përbashkëta të Sigurisë dhe Privatësisë

4.8.1 Platformat e përbashkëta të komprometuara
Një nga karakteristikat kryesore të cloud-computing është shkallëzimi i infrastrukturës së
saj që mundëson mbështetje për qiramarrës të shumtë, të cilët ndajnë infrastrukturën.
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Hypervisoret përdorin shumë makina virtuale që drejtojnë aplikacione. Gjithashtu disa
aplikacione që përdoren direkt në hardware të cloud computing.
Hypervisor-et mund të shfrytëzohen nga një makinë virtuale për të fituar qasje në të gjitha
makinat virtuale në të njëjtin server [49], [35]. Një sulmues mund të synojë SaaS për të
pasur qasje në të dhënat e një aplikacioni tjetër që funksionon në të njëjtën VM.
Platformat e hapura (të përbashkëta) e bën Cloud Computing të prekshëm nga sulmet që
mund të iniciohen nga çdo shtresë [67].
4.8.2 Fatkeqësitë Natyrore
Fatkeqësitë natyrore janë ngjarje të pa parashikueshme ose të papritura që lënë dëmtime
mbi strukturat në peizazhin natyror dhe madje edhe jetën. Ato janë ngjarje të
pashmangshme, por ndikimi i tyre në cloud computing duhet zvogëluar. Fatkeqësitë
natyrore shpesh mund bëjnë dëme natyrore p.sh. dëmtim të energjisë elektrike apo
rrjedhje e ujit nëpër data qendra dhe kështu ndalojnë funksionimin e pajisjeve Cloud
computing, duke mohuar përdoruesit qasjen e tyre në shërbimet CC [26, 28].
4.8.3 Humbja e përhershme e të dhënave
Humbja e të dhënave është në mesin e kërcënimeve serioze në cloud computing pasi që
ka ndikime të larta edhe nga ana e përdoruesve edhe nga e ofruesve të cloud shërbimeve
[66]. Shkeljet e të dhënave mund të rezultojnë në një humbje të përhershme të të dhënave
kur sulmuesit me qëllim të keq mund të kenë qasje në të dhëna dhe t'i fshijnë ato. Ata
mund të përdorin teknika dhe programe të sofistikuara që parandalojnë restaurimin e të
dhënave.
Ofruesit e shërbimeve cloud mund të jenë shkaku i humbjes së të dhënave kur ato fshijnë
aksidentalisht të dhënat e cloud. Së fundmi, dëmtimi i infrastrukturës së cloud nga
fatkeqësitë natyrore (e diskutuar më lartë) mund të çojë në humbje të përhershme të të
dhënave [58].
4.8.4 Sulmet gjatë migrimit të makinave virtuale
Migrimi VM është një mjet administrativ i përdorur për balancimin e ngarkesës, shërimin
e katastrofave, konsolidimin e serverëve, menaxhimin e harduerit, etj. [35].
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Procesi i migrimit VM karakterizohet nga mungesa e kontrollit standard të qasjes,
autentifikimi manual, çështjet e konfidencialitetit, mungesa e reputacionit dhe integriteti
i të dhënave të VM [125]. Menaxhimi i migrimit të VM shton një nivel tjetër
kompleksitetit në procesin e sigurisë sidomos kur VM migrohet në një mjedis të pasigurt.
Migrimi i VM duhet të sigurohet, ndër të tjera, për të siguruar që nuk ka rrjedhje të
informacionit rreth procesit [35]. Mungesa e autentikimit dhe llogaridhënies mund të çojë
që një kundërshtar lehtësisht shfrytëzon migracionin për të fituar kontroll mbi VM-të dhe
për të ndërprerë shërbimet CC [70], [72]. Sulmuesit gjithashtu mund të shkaktojnë
migrimin e paplanifikuar të VM që çojnë në ndërprerjen e shërbimeve cloud.
4.9

Kontrollet ndaj problemeve që ndërlidhen me sigurinë dhe privatësinë.

Përveç kontrolleve veç për sigurinë e veç për privatësinë ekzistojnë edhe kontrolle që
bëhen për të dy mekanizmat bashkë.
Ne vazhdim do të shohim disa kontrolle që mund të ndërmerren në lidhje me aspektin e
sigurisë për sektorin bankar që përdorin shërbimet Cloud.
4.10 Kontrollet në aspektin e Sigurisë në shërbimet e bazuara në Cloud
Ekzistojnë masa dhe kontrolle të ndryshme për të siguruar shërbimet sa i përket sigurisë
dhe në shërbimet cloud, disa prej tyre janë paraqitur në fig 15.

Figura 15: Kontrollet në aspektin e Sigurisë

4.10.1 Kontrollet kundër sulmeve të bazuara në harduerë
Pika e parë e mbrojtjes kundër sulmeve me bazë hardware siguron një nivel të lartë të
sigurisë fizike të qendrave të të dhënave. Sidoqoftë në rast të sjelljes me qëllim të keq të
administratorëve të ofruesve të shërbimeve të bazuara në cloud, ka shanse të mëdha për
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shkelje të konfidencialitetit dhe sigurisë përmes anashkalimit të mekanizmave të sigurisë
fizike.
Kriptografia është një kontrolle kundër sulmeve të bazuara në hardware, të tjerët
përfshijnë proceset e kontrollit të qasjes dhe qasjeve të pa autorizuara [54]. Teknikat e
zakonshme të kriptografisë përfshijnë kriptografinë e bazuar ne identitet dhe kriptografinë
hierarkike të bazuar ne identitet.
4.10.2 Kontrollet kundër sulmeve të bazuara në hypervisor
Disa nga mekanizmat mbrojtës kundër sulmeve të bazuara në hardware janë gjithashtu
efektive për të siguruar mbrojtjen e Hypervisorit në makinat virtuale. HAV (Hardware
assisted virtualisation) është një teknologji efikase që ofron siguri për hypervisorin [68].
HAV parandalon kërcënimet e sigurisë ndaj integritetit të hypervisorit dhe rrit sigurinë e
memories përbrenda sistemit. Përmes HAV është i mundur virtualizimi i memories fizike,
adresat e jashtme virtuale përkthehen në adresa fizike të brendshme dhe pastaj procesohen
nga sistemi kompjuterik. Kjo teknologji gjithashtu na siguron menaxhim të sigurt të
njësive të memorieve hyrëse/dalëse (Input Output Memory Management Unit), që lejon
makinat virtuale të kenë qasje direkt në pajisjet periferike, dhe në këtë mënyrë sulmet me
qëllim të keq që kanë për bazë hypervisorin mund të shmangen
4.10.3 Kontrollet përmes auditimit në cloud
Për sigurinë, auditimi synon të vlerësojë politikat, operacionet, praktikat dhe kontrollet
teknike të një kompanie dhe të vlerësojë pajtueshmërinë, zbulimin dhe forenzikën e
sigurisë.
Në të vërtetë, auditimet e rregullta të sigurisë janë thelbësore dhe kështu duhet të
përqendrohen si në auditimet reaktive kur ndodhin incidente dhe në auditimet pro-aktive
të kryera në mënyrë që të vlerësojnë përshtatshmërinë dhe praktikën e kontrolleve të
sigurisë, proceset, procedurat dhe operacionet në mbrojtjen e aseteve vendimtare të një
klienti.
Fathy et al. [62] nënvizon dy shqetësime të rëndësishme për një auditim të sigurisë për
ofruesit e cloud shërbimeve. Së pari, ofruesit e shërbimeve cloud duhet të bëjnë procedurat
e auditimit të tyre të sigurisë për klientët e tyre [19]. Së dyti, madhësia e mbulimit të
sigurisë që përdoret duhet të përputhet me kërkesat ligjore, rregullative dhe të certifikuara,
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duke marrë parasysh një sërë asetesh të ndryshme dhe të gjera të informacionit, të cilat
mbikëqyren nga ofruesi i shërbimeve të cloud. Tabela 7 kategorizon disa nga sfidat
specifike të auditimit në cloud.
Tabela 7: Sfidat specifike të Auditimit në Cloud.
Sfidat

Vend i dhëne me
qera (Colocation)

Enkriptimi

Shkalla, Fusha
dhe Kompleksiteti

Transparenca

Praktikat e auditimit të
sigurisë në cloud

Sfidat specifike të Cloud

Kjo ndodh rrallë

CSP-të varen shumë nga kjo

Pronari i të dhënave ka
kontroll

Ofruesit e shërbimeve në
cloud mund të jenë
përgjegjës për kriptimin

Këto janë relativisht të
pakta

Auditoret duhet te jenë te
dijshëm dhe te kenë kujdes
me këto dallimet.

Sistemet e menaxhimit të
sigurisë së të dhënave dhe
informacionit janë më të
arritshme

Të dhënat dhe siguria e tyre
menaxhohen nga palë të
treta

Zgjidhje të mundshme
për auditimin e sigurisë
së re
Standardizimi dhe rritja e
mbikëqyrjes,
Ryoo et al. (2014)
Përdorimi i një palë të
tretë dhe kriptim
homomorfik, Ryoo et al.
(2014)
Arsimimin i vazhdueshëm
dhe programe të reja
certifikese,
Ryoo et al. (2014)
Marrëveshjet e nivelit të
shërbimit (SLA) duhet të
përshkruajnë Politikat e
Sigurisë së Përmbajtjes
(CSP) dhe garancitë
ndërsa CSP-të i ofrojnë
klientit rezultate të
auditimit Ryoo et al.
(2014)

Auditimi i kërkesave të sigurisë brenda një mjedisi cloud mund të jetë një përpjekje
shumë sfiduese. Në një përpjekje për të zgjidhur këtë çështje, ofruesit e shërbimeve të
cloud përpiqen të përkrahin transparencën gjatë menaxhimit të sigurisë së informacionit
[56]. Ata përpiqen të rrisin besimin dhe marrëdhëniet me klientët e tyre duke i bërë ata
klientë, si individët, ashtu edhe korporatat, në krah të proceseve të kontrollit të ofruesve,
si dhe madhësive të ndryshme të mbulimit të auditimit.
Kur është fjala për politikat e auditimit, operacionet, praktikat dhe kontrollet teknike,
sfidat e mëdha lindin me ofruesit e shërbimeve në cloud që duhet të bëjnë transparente
procedurat e tyre të auditimit të sigurisë. Meqenëse krimet kibernetike dhe aktivitetet
mashtruese ndodhin në pajisjet digjitale, ekipet ligjore mund ta kenë të vështirë qasjen në
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të dhënat e cloud që është e pranueshme para gjykatës. Tabela 6 identifikon disa nga
kontrollet audituese specifike për cloud.
4.10.4 Kontrollet përmes algotimave të enkriptimit
Për të rritur mbrojtjen e sigurisë, algoritme të avancuara të enkriptimit mund të aplikohen
në Cloud Computing. Disa nga enkriptimet që kane gjetur zbatueshmëri mjaft të madhe
në fushën e cloud computing janë:
•

Enkriptim i bazuar në atribute (attribute-based encryption algorithm)

•

Enkriptim i plotë homomorfik (fully homomorphic encryption)

•

Enkriptim simetrik (symmetric encryption)

Enkriptimi i bazuar në Atribute (Attribute based encryption - ABE): Qëllimi kryesor
për këto modele është sigurimi i kontrollit të qasjes. Aspekte kryesore janë të sigurojnë
fleksibilitet, dhe kontroll të hollësishëm të qasjes. Në modelin klasik, kjo mund të arrihet
vetëm kur përdoruesi dhe serveri janë në një fushë të besuar.
Enkriptimi i plotë Homomorfik (Fully homomorphic encryption) - Përdorimi i
Enkriptimit të plotë homomorfik (FHE) në cloud computing lejon llogaritje të
drejtpërdrejta në të dhënat e koduara. Për fat të keq, përdorimi praktik i kësaj metode
është i kufizuar vetëm në përpunimin shumë të thjeshtë të të dhënave, veçanërisht të
kufizuara në llogaritje si shtimi dhe shumëzimi i numrave [24].
Enkriptimi Simetrik (Symetric Encryption) - Enkriptimi simetrik është një formë e
kompjuterizuar e kriptografisë duke përdorur një çelës enkriptues për të maskuar një
mesazh elektronik. Shndërrimi i të dhënave të saj përdor një algoritëm matematikor së
bashku me një çelës sekret, që rezulton në pamundësinë për të kuptuar përmbajtjen në një
mesazh.
4.11 Kontrollet në aspektin e privatësisë në shërbimet përmes cloud
Të dhënat private dhe të ndjeshme janë të prekshme nga sulmuesit keqdashës sidomos në
shërbimet që ofrohen përmes cloud publike. Për më tepër, kur individët ose korporatat i
vënë të dhënat e tyre në duart e ofruesve të shërbimeve të bazuara në cloud mbetet e pa
qartë se kush ka autoritetin të mbajë dhe ruajë informacionin e tillë.
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Figura 16: Kontrollet në aspektin e Privatësisë

Mungesa e besimit në cloud publike është ilustruar nga njësitë qeveritare të shume
vendeve në që vendosën të mbajnë fshehtësinë e informacionit duke zhvilluar retë e tyre.
Disa përdorues të shërbimeve të bazuar në cloud, sidomos përdoruesit mobil, mezi janë
të vetëdijshëm për çështjet e privatësisë së të dhënave të tyre personale.
Sulmuesit kanë përfituar nga kjo injorancë duke falsifikuar të dhënat e përdoruesve, duke
i vjedhur ato, ose duke mohuar shumë përdorues të përdoruesve të reve për informacionin
e tyre personal.
Janë propozuar zgjidhje të ndryshme, shembull SSO (Single sign-on), ose vërtetimit
(autentifikimit) me dy faktorë (two-factor authentication), mund të luajë një rol jetësor në
sigurinë e të dhënave. Një mënyrë për të arritur efikasitetin e këtyre masave është miratimi
i metodave zero të bazuara në prova.
4.11.1 Kontrollet për besimin ndaj menaxhmentin
Në mjediset cloud, fusha të ndryshme të shërbimit të përcaktuara nga kërkesat e shërbimit
ndër-veprojnë. Një ndërveprim i tillë mund të jetë dinamik, intensiv ose i përkohshëm.
Si i tillë, një kornizë besimi mbetet e domosdoshme për të lehtësuar kapjen efikas të
parametrave të ndryshëm të kërkuar për të vendosur jo vetëm krijimin e besimit, por edhe
për të menaxhuar ndryshimin e kërkesave të besimit dhe ndërveprimit [18].
Për më tepër, Hassan et al. [27] vuri në dukje se sjellja e përdoruesve të reve është duke
ndryshuar me shpejtësi, duke ndikuar më pas në vlerat e besimit të vendosur tashmë. Ky
element sjell nevojën për të zhvilluar një ndërveprim që është i integruar, i bazuar në
besim dhe i sigurt për të krijuar, negociuar dhe mbështetur besimin.
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Për shembull, një marrëdhënie e madhe besimi mund të krijohet kur përdoruesit janë në
gjendje të rezervojnë të dhënat e tyre dhe sigurohen që ky informacion nuk mund të arrihet
nga subjektet e paautorizuara, dhe kjo është jetike sidomos në shërbimet cloud publike,
të cilat, janë të hapura dhe mund të abonohet çdokush.
Sidoqoftë, një marrëdhënie besimi krijohet më tej kur shitësit e cloudit publik bëjnë të
mundur që përdoruesit të krijojnë dhe konfigurojnë kontrolle plotësuese dhe të
përshtatura për qasjen në mënyrë që të mbrojnë të dhënat e tyre. Më shumë, një
marrëdhënie besimi mes përdoruesve, shitësve dhe ekipeve ligjore, mbështetur nga edhe
nga politika, do të sigurojë që çështjet e sigurisë dhe privatësisë të minimizohen [36].
4.11.2 Kontrollet ndaj identitetit dhe authentikimit
Palët e interesuara brenda një mjedisi cloud kanë një rol të rëndësishëm për të zbutur
çështjet që lidhen me sigurinë dhe privatësinë. Meqë cloud computing u ofron individëve
dhe entiteteve të korporatave një mjedis ku ata mund të ruajnë informacionin e tyre, ato
të dhëna gjithmonë mund të jenë te rrezikuara, pasi qasjet duhet të bëhen me qasje nga
largësia (Remote) nëpër server, dhe kjo gjithmonë i bënë që informacionet të mos jenë të
sigurta.
Çështjet e vërtetimit (autentifikimit) gjithashtu promovojnë sulme, të tilla si DOS,
bllokimi i identitetit, rënie e paketave dhe sulmi me njeriun në mes (MITM).
Disa teknologji që përdoren për tu mbrojtur nga këto sulme janë si më poshtë:
•

Menaxhimi i identitetit përmes User-Centric Identity Management (IdM):
Kjo teknologji për menaxhim të identitetit, i lejon përdoruesit individual dhe ata
të korporatave të kontrollojnë identitetet digjitale.

Duke pasur parasysh se përdoruesit kanë nevojë për qasje në shërbimet cloud nga vende
të ndryshme, është e rëndësishme që ata të jenë në gjendje të eksportojnë dhe të
transferojnë me siguri identitetet e tyre digjitale në pajisje të ndryshme digjitale
•

Llogaridhënia (Accountability): Një sistem i përgjegjshëm është i aftë të zbulojë
keqpërdorimin dhe ekspozimin e entitetit përgjegjës për një aktivitet të dhënë [98].
Sistemet cloud duhet të gjenerojë dëshmi të pamohueshme të veprimtarisë së
gabuar të entitetit dhe pjesa e pafajshme duhet gjithashtu të jetë në gjendje të
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mbrojë veten kundër çdo akuze të rreme. Për të arritur një sistem të llogaridhënies
llogaridhënëse, janë bërë disa propozime në studime të ndryshme kërkimore;
identiteti i detyrueshëm, regjistrimet e dukshme, dhe verifikimi i ekzekutimit. Në
lidhjen e identitetit, çdo veprim është nënshkruar me çelësin privat të veprimit.
Kjo mundëson identifikimin e personave të dëmshëm dhe reduktimin e çështjeve
të sigurisë dhe privatësisë
•

SAML (Security Assertion Markup Language): Shërbimet cloud (të tilla si
Google, Salesforce, Office365, Box, Concur, Jive, etj.), mbështesin SAMLqë
lejon aplikacione të ndryshme që të kalojnë në mënyrë të sigurt informacionin
rreth identitetit të përdoruesit.

Ky proces i legalizimit lejon një shitës të ndryshëm cloud që të ofrojnë shërbime të
përshtatura për një përdorues të caktuar pa pasur nevojë të kërkojnë emrin e përdoruesit
dhe fjalëkalimin. SAML Eliminon nevojën për të mbajtur kredencialet e shumta të
legalizuara si fjalëkalimet në vende të shumëfishta.
•

Single Sign On: është middleware që përdoret për të menaxhuar vërtetimit
(autentifikimin) dhe autorizimin e përdoruesve që hyjnë në një ose më shumë
aplikacione online në internet.

Web Single Sign On: Një sistem WebSSO ndërpret kontaktin fillestar nga shfletuesi i
përdoruesit në një aplikacion në internet dhe vërteton se përdoruesi tashmë ishte i
vërtetuar (autentikuar) më parë ose e ridrejton përdoruesin në një faqe të vërtetimit
(autentifikimit), ku përdoruesi mund të përdorë një fjalëkalimin, certifikatën PKI (public
key infrastructure) ose metoda tjetër për të vërtetuar vetveten [69].
Shembull i përdorimit të SSO është Google ku me një llogari në vërtetohemi
(authentikohemi) në aplikacione të shumta, si Gmail, Google Drive ose YouTube etj [69].
•

Two Factor Authentication: është një formë më e thjeshtë e vërtetimit me shumë
faktorë që kërkon jo vetëm një fjalëkalim dhe emër përdoruesi, por gjithashtu një
tjetër "shenjë" që vetëm përdoruesi e di ose, p.sh., një pjesë të informacionit ose
një shenjë fizike që vetëm ky përdorues ka [70]. 2FA e bën më të vështirë për
ndërhyrësit e mundshëm që të anashkalojnë ose mashtrojnë në sistemin e
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legalizimit të vërtetimit, dhe ky llojë vërtetimi mund të zvogëlojë numrin e rasteve
të vjedhjes së identitetit në internet.
4.12 Kontrollet e përbashkëta të sigurisë dhe privatësisë
Ekzistojnë masa të ndryshme dhe kontrolle të cilat merren për të siguruar shërbimet në
cloud në drejtim të sigurisë dhe privatësisë dhe për të parandaluar nga çështje të
ndryshme.

Figura 17: Kontrollet e përbashkëta të Sigurisë dhe Privatësisë

4.12.1 Kontrollet kundër sulmeve të bazuara në rrjetë
Për të mundësuar lidhjen e sigurt ndërmjet një kompjuteri virtual me një tjetër, ofruesit
duhet të mbrojnë trafikun brenda infrastrukturës së tyre cloud dhe trafikun që vjen nga
jashtë. Disa nga teknologjitë që përdoren për mbrojtje janë sisteme firewall, sisteme e
zbulimit të ndërhyrjeve, sistemet e antiviruseve, monitorimi i trafikut hyrës/dalës etj.
Ata argumentojnë se masat kundërthënëse duhet të sigurojnë disponueshmërinë e
sistemit, konfidencialitetin e të dhënave dhe integritetin e të dhënave në nivelin e
aplikimit të sistemit.
Sulmet përmbytëse (flooding attacks) ndodhin kur të gjitha kërkesat për një shërbim të
caktuar duhet të kontrollohen individualisht për vlefshmëri dhe kështu të shkaktojnë
mbingarkesë të shërbimit.
Pavarësisht se mjetet korrigjuese të përmbytjeve nuk mund të jenë të lehta, studimet
kërkimore po sugjerojnë një alternativë më të mundshme. Ndërhyrja synon të grupojë
serverët e ndryshëm së bashku, ku secila prej të tyre është caktuar të kryejë një punë
unike, në mënyrë që të mos mbingarkohet.
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Strukturimi i pajisjeve në dispozicion i mundëson ofruesit të imponojë një izolim që
pengon një mbingarkesë të kërkesave të padobishme që ndikojnë në performancën e flotës
kompjuterike.
Filtrimi: Filtrimi është një teknikë e zakonshme e parandalimit kundër sulmeve DDOS
dhe mund të konfigurohet nëpër pajisjet router që jan afër destinacionit, ose në afërsi të
burimit. Teknikat e filtrimit përfshijnë filtrimin e trafikut hyrës, filtrimin e paketave me
bazë router etj.
Strategjitë kundër shkeljeve të të dhënave dhe humbjes së të dhënave: Enkriptimi
është një nga teknikat e zakonshme për të parandaluar hyrjen, përdorimin dhe ndërhyrjen
në të dhënat e përdoruesve të cloud shërbimeve.
Pavarësisht nga fakti se protokolli i enkriptuar i rrjetit siguron enkriptimin e të gjithë
trafikut nga burimi në destinacion për të parandaluar (sniffing) nuhatjen dhe spoofing, kjo
metodë nuk është efektive [59].
Ri-enkriptimi i proxy-it është një përmirësim i enkriptimit dhe është më efektive në
ruajtjen e konfidencialitetit dhe privatësinë e të dhënave në cloud. Një skemë ri-enkriptimi
i proxy-t është një skemë enkriptimi asimetrike që lejon një përfaqësues të transformojë
shifrat e shenjave nën një çelës publik në shifra të koduara dhe ato shifra të koduara nën
një tjetër çelës publik [70]. Përdoruesit e shërbimeve në cloud ofrojnë një çelës të rienkriptum të proxy-t që e bën procesin e transformimit të mundshëm pa bashkëvepruar
me tekstet themelore dhe çelësin privat [71]. Skema e ri-enkriptimit të proxy-ve përcakton
funksionet e enkriptimit dhe dekriptimit, si dhe funksionin për ekzekutimin e
transformimit. Kjo mbron të dhënat nga shkelja e të dhënave dhe humbja e përhershme.
Skema e ri-enkriptimit mund të përmirësohet përmes teknikave të ndryshme për të rritur
sigurinë në të dhënat dhe konfidencialitetin. Dy nga teknikat e ri-enkriptimit përfshinë
enkriptimin bazuar në atribute dhe proxy ri-enkriptimit, proxy ri-enkriptimit të bazuar në
kohë, dhe proxy ri-enkriptimit e kushtëzuar (Conditional proxy re encryption CPRE) [72].
Teknika të tjera për të siguruar konfidencialitetin dhe integritetin e të dhënave përfshijnë:
•

Menaxhimi i mire kryesor i gjenerimit të çelësave, këmbimi i informacioneve,
përdorimi i magazinimit të sigurta etj,

•

Kopjimi dhe replikimi i të dhënave,
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•

Monitorimi i integritetit të të dhënave,

•

Teknikat e vërtetimit (autentifikimit) dhe autorizimit etj.

4.12.2 Kontrollet ndaj kërcënimeve të modelit të shpërndarjes
Ekzistojnë probleme të ndryshme që janë të ndërlidhura me sigurinë dhe privatësinë që
ndikojnë në modelet e shpërndarjes së cloud shërbimeve (IaaS, PaaS dhe SaaS).
Kontrollet për këto probleme kërkojnë, ndër të tjera, një enkriptim të fortë fund-më-fund
(end-to-end encryption), dhe një skemë të menaxhimit të besimit.
Secili model i shpërndarjes (IaaS, PaaS dhe SaaS) kërkon autorizim në një cloud publik
për të ndaluar qasjet e paautorizuara. Integriteti është gjithashtu një kërkesë thelbësore për të kontrolluar korrektësinë e të dhënave. Disponueshmëria e lartë dhe integriteti i
shërbimeve kërkon mekanizma të fuqishëm të sigurisë në rrjetin bazë. Sipas disa autorëve
Tabela 8 ofron njohuri të mëtejshme për problemet e Cloud computing për modelet e
shpërndarjes dhe zgjidhjet e tyre.
Tabela 8: Problemet e Sigurisë me modelet e shpërndarjes dhe zgjidhjet e propozuara.

Problemi
Abuzimet

gjatë

përdorimit te CC

Efektet

Sherbimet e
afektume

Zgjidhjet

Mashtrim i shërbimit, humbje e

PaaS, IaaS

Vëzhgim i statusit të

validimit,

sulmet

më

të

rrjetit,

përdorimi

i

mundshme ndaj logimeve të

eknikave të fuqishme për

paidentifuara

regjistrim

dhe

autentikim, Ashish e al.
(2017)
Rrjedhje
humbje
dhënave

dhe
e

të

Të

dhënat

e

ndjeshme

personale mund të fshihen,

PaaS, SaaS,
IaaS

Konfigurimi

dhe

cenueshmëria

shkatërrohen, korruptohen ose

auditimit, për

modifikohen

përdorimi

i

e
detyrës

administrative
autentifikim i fortë dhe
mekanizmat e kontrollit
të qasjes,
Wang et al. (2010)
Siguroni ruajtjen e të
dhënave dhe
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mekanizmat, Ryoo et al.
(2014)
Shërbime

të

Humbje

kontrolli

ndryshme

të

infrastrukturen

modeleve

të

shërbimeve

e

mbi

PaaS, SaaS,

Shërbimet e ofruara nën

IaaS

kontroll dhe monitorim,

Cloud

Subhashini et al. (2011)

Pranimit/Dorëzimit
Interface dhe API të

Autentifikim dhe

PaaS, SaaS,

pasigurta

autorizimi i gabuar, transmetim i

IaaS

gabuar i të dhënave

Vëzhgimi

statusit te

rrjetit, sigurojnë teknik te
fuqishme te regjistrimit
dhe autentikimit, Ëang et
al. (2010)

Keqdashës

të

mbrendshëm

Shkatërrimi

i

burimeve

te

PaaS, SaaS,

organizates, dëmtimi i pasuris,

IaaS

humbja e produktivitetit

Transmetimi i të dhënave
është në
formë të koduar, kontroll
i fuqishem i qasjes dhe
mekanizmit te vertetimit,
Ashish et al. (2017)

Rrëmbim

i

shërbimit/Llogarisë

Vjedhje

e

kredencialeve

të

PaaS, SaaS,

llogarisë, akses në të dhëna

IaaS

Adoptimi

i

forte

I

mekanizmave të

kritike, duke lejuar sulmuesve të

autentikim, Banyal et al.

kompromentojë

(2013)

sigurinë

e

shërbimeve
Problemet

me

teknologjit

e

perbashkëta(shared)

Interferimi nga një shërbim në
tjetrin

duke

kompromentuarhypervisorin

IaaS

Perdorimi i raporteve te
marrveshjes, njoftimet e
shklejes se sigurise dhe
procesiet e menaxhimit

4.12.3 Kontrollet përmes forenzikës kompjuterike
Ligjshmëria kompjuterike përfshin identifikimin, nxjerrjen, ruajtjen dhe paraqitjen e
fakteve digjitale të grumbulluara në pajisjet digjitale të cilat janë ligjërisht të pranueshme
në gjykatë pas një krimi kibernetikë ose veprimtarie mashtruese [76]. Informacioni
digjital është jashtëzakonisht i brishtë pasi mund të manipulohet, dublohet, shkatërrohet,
dhe kështu me radhë. Gjatë hetimeve, duhet të garantohet që këto të dhëna nuk i janë
nënshtruar asnjë modifikimi.
Ekzistojnë sfida të ndryshme ligjore kur është fjala për mjedisin cloud. Problem i parë
hetimet në cloud variojnë sipas modelit. Për shembull, në modelet SaaS dhe PaaS, ekipet
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ligjore mund të marrin qasje të menjëhershme në historinë e regjistrit të sistemit të
komprometuar; kjo nuk ndodhë në IaaS [76]. Problemi i dytë është qasja në pajisjet fizike.
Skuadrat mjeko-ligjore mund të hyjnë vetëm në pajisjet fizike në modelet cloud private,
ndërsa ne cloud publike qasja mund të kufizohet në përputhje me kërkesat e ekipit hetues.
Problemi i tretë qëndron tek ofruesi i shërbimit të cloud.
Sipas Sindhu et al. [77], suksesi i hetimeve ligjore varet nga bashkëpunimi i ofruesit, i
cili mund të refuzojë ligjërisht, ose kontraktualisht me qëllim që t'i sigurojë ekipit hetues
qasje fizike dhe logjike për të gjurmuar krimin, mashtrimin ose falsifikimin.
Forenzika e kompjuterëve në cloud e ndjek rrjedhën standarde të punës ashtu që të
përmirësojë efikasitetin në standardet hetuese [78]; hapat janë:
1) Përcaktimi i qëllimit për kërkesat e forenzikës
2) Identifikimi i llojeve të shërbimeve të cloud (PaaS, IaaS dhe SaaS)
3) Përcaktimi i llojit të teknologjisë së përdorur në prapavijë:
a) Aspekti i klientit: përcaktimi i rolit të përdoruesit në aspektin e klientit;
përmbledhja e aktiviteteve që kryhen në aspektin e klientit përmes mjeteve
live të forenzikës.
b) Aspekti i serverit: komunikimi me Cloud Service Provider për ruajtjen e
evidencës; marrja e të dhënave nga Cloud Service Provider; mbledhja e
evidencave të plota nga Cloud Service Provideri.
c) Aspekti i krijuesit (developer): mbledhja e evidencave të plota nga
developer; identifikimi i mjeteve (tools) të përdorura për ngarkimin (upload)
e të dhënave; përcaktimi i konsistencës kohore në raport me Cloud Service
Provider.
Forenzika në CC bazohet në një numër strukturash dhe direktivash për një hetim më të
mirë. Sipas Martini et al. [79], një strukturë përsëritëse është esenciale dhe mund të
përdoret për identifikimin e pranisë së cloudit dhe rikuperimin e të dhënave.
Procesi i forenzikës kompjuterike mund të përshkruhet si vijon:
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Figura 18: Procesi i forenzikës kompjuterike

1) Identifikimi dhe ruajtja e burimeve për evidencë: kjo fazë ka të bëjë me
identifikimin e burimeve të evidencës në një hetim forenzik digjital. Gjatë
përsëritjes së parë, burimet e evidencës që identifikohen kryesisht do të jenë
pajisje fizike (p.sh. desktop kompjuterë, laptop dhe pajisje mobile). Gjatë
përsëritjes së dytë, kjo fazë ka të bëjë me identifikimin ofruesit të cloud
shërbimeve të ngjashëm me rastin në fjalë, dhe nëse është e mundur edhe evidencë
së bashku me proceset e ruajtjes së kësaj evidence potenciale. Pavarësisht burimit
të evidencës që identifikohet, hetuesit forenzik duhet të sigurojnë mbledhjen e
duhur të evidencës.
2) Mbledhja: kjo fazë ka të bëjë me mbledhjen e të dhënave. Mbledhja e të dhënave
në kohë është fazë kritike dhe për shkak të komplikimeve në mbledhjen e të
dhënave në cloud computing.. Mbledhja e të dhënave fillimisht mund të përfshijë
marrjen e pajisjes nga klienti, deri sa mbledhja e të dhënave të serverit të ndodh
në përsëritjen e dytë [80].
3) Ekzaminimi dhe analiza: kjo fazë ka të bëjë me ekzaminimin dhe analizimin e të
dhënave forenzike. Kryesisht në këtë fazë vërehet përdorimi i cloud computing,
bazuar në rezultatet e ekzaminimit dhe analizimit të pajisjeve fizike e kjo do të
mund të shpinte në përsëritjen e dytë (ose më shumë) të këtij procesi [80].
4) Raportimi dhe prezantimi: kjo fazë ka të bëjë me prezantimin legal të evidencës
së mbledhur. Kjo fazë mbetet shumë e ngjashme me strukturat e McKemmish et
al. [80] dhe NIST [2], [58]. Në përgjithësi, raporti duhet të përmbajë të informatat
rreth të gjitha proceseve, mjetet dhe aplikacionet e përdorura dhe çfarëdo limiti të
përdorur për të parandaluar arritjen e konkludimeve jo të sakta.
4.12.4 Kontrollet e vlerësimit të rrezikut
Mundësitë dhe frekuenca e ndodhjes së problemeve në lidhje me siguri dhe privatësi,
mund të përcaktohen përmes vlerësimit të rrezikut [73]. Vlerësimi i rrezikut në cloud
computing është më rëndësi pasi që ndihmon në parashikim dhe intervenim të hershëm
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ose parandalimin e sfidave kundërshtuese. Siguria dhe privatësia e një shërbimi kryesisht
ofrohet nga CSP-ja pa marrë parasysh se çfarë shërbimi zgjedh përdoruesi. Prandaj, është
shumë me rëndësi të bëhet vlerësimi i rrezikut në lidhje me CSP-në.
Desktop vlerësimi e bënë analizimin vetëm në planin e shërbimeve dhe rishikimin e
incidenteve në aspektin historik, duke mos pasë parasysh vlerësimin e platformës që ofron
shërbimet e cloudit. Vlerësimi i rrezikut për një cloud provider shpesh përfshinë tre
dimensione: asetet, sulmet (threats), dhe dobësitë [74]. Më thjeshtë, rreziku mund të
definohet si: Rreziku = NrAseteve x NrDobësive x NrSulmeve [75].
Vlerësimi i rrezikut përbëhet nga këta hapa:
•

Identifikimi i aseteve në mjedisin e cloudit.

•

Rishikimi i kërkesave legale, biznesore dhe teknike në lidhje me asetet e
identifikuara.

•

Vlerësimi i aseteve të identifikuara duke pasë parasysh kërkesat legale, banesorë
dhe teknike si dhe ndikimin e humbjes së besimit dhe konfidencialitetit,
integritetit, privatësisë dhe disponueshmërisë.

•

Përcaktimi i dobësive dhe sulmeve të mundshme për asetet e indetifikuara

•

Vlerësimi i mundësisë së ndodhjes së atyre sulmeve dhe dobësive

•

Kalkulimi i rreziqeve dhe krahasimi i tyre me një shkallë rreziku të pre-definuar.

Pas përfundimit të vlerësimit të rrezikut, organizata duhet të ndërmarrë intervenimet e
duhura për sulmet potenciale në siguri dhe privatësi.
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5

DISKUTIME DHE PËRFUNDIME

Pyetjet e këtij hulumtimi kanë qenë se cilat janë sfidat në aspektin e sigurisë dhe
privatësisë, që paraqiten në sektorin bankar, gjatë përdorimit të shërbimeve Cloud; dhe
çfarë kontrollesh mund të përdoren për të evituar këto sfida?
Nga rezultatet që i kemi fituar nga hulumtimi, kemi ardhur në këto përfundime:
5.1

Problemet e sigurisë dhe masat mbrojtëse të sektorit bankar që përdorin
shërbimet e bazuara në cloud.

Burimet Cloud (siç janë softueri, platformat dhe infrastruktura) janë të cenueshme nga
abuzimi, vjedhja, shpërndarja e paligjshme, dëmtimi ose kompromisi, prandaj është
shumë sfiduese sigurimi i të dhënave të përdoruesve në këtë mjedis. Rrjedhimisht,
ekziston rreziku që informatat e përdoruesve të rrjedhin deri te personat e paautorizuar.
Prandaj, qasja e paautorizuar në të dhënat e ruajtura në cloud mund të minimizohet
nëpërmjet ofrimit të mirë të sigurisë.
Ndërtimi i sigurt i infrastrukturës zvogëlon dëmtimet në pajisjet fizike që mund të
rezultojnë nga malware-ët.
Kostoja e shërbimeve cloud mund të zvogëlohet me rritjen e nivelit të sigurisë, për arsye
se siguria rrit performancën dhe zvogëlon shanset e dëmtimit të të dhënave, softuerëve
dhe pajisjeve të tyre përcjellëse.
Pas kalimit të shërbimeve të tyre në cloud, organizatat heqin dorë nga një nivel më i lartë
i kontrollit. d.m.th. organizatat duhet të iu besojnë ofruesve të cloud shërbimeve,
informatat e tyre, por pa përjashtuar edhe mundësinë për të ditur më tepër rreth ofruesit
te cloud shërbimeve, mënyrën e funksionimit dhe integritetin e cloud, etj.
Sfidat e mësipërme mund të tejkalohen duke verifikuar/pranuar kontrollet e qasjes,
sigurinë e të dhënave, pajtueshmërinë, dhe menaxhimin e ngjarjeve. Ndërsa, sa i përket
rreziqeve, kërcënimeve dhe sulmeve specifike, siç janë:
•

Sulmet e autentikimit në cloud, që përfshijnë:
1. Sulmet me forcë brutale (brute force attacks)
2. Sulmet përmes ridperdorimit të cookies (Cookie replay Atacks)
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3. Vjedhja e kredencialeve
4. Sulmet me kombinim të fjalëce (Dictionary attacks)
5. Përgjimi i Rrjetës (Network eavesdropping )
•

Sulmet përmes injektimi të Cloud Malware-ve - Sulmet përmes injektimit të
malwerëve, kanë për qëllim të injektimit të malwerëve (aplikacione dashakeqe)
nëpër virtual makina ose sisteme që rezulton përgjimin, modifikimin, apo
bllokimin total të sistemeve.

•

Sulmet DOS dhe DDOS- Një sulm DOS është një sulm që ka për qëllim ndaljen
e një makine apo rrjeti duke e bërë atë të pa arritshme për përdoruesit, pra privon
përdoruesin e autorizuar qasjen në informacion apo shërbim të caktuar

•

Ndërfaqe e Interface-it (API) jo të sigurta- Ndërfaqet e interface-it të
programeve të pasigurta, janë ndër çështjet kryesore të sigurisë në cloud
computing. API-të kanë gjasa të jenë njëri ndër objektivat kryesor për sulmuesit
kibernetik për të arritur të thyejnë rrjetin e një organizate [8], pasi ato veprojnë si
një derë publike para çdo aplikacioni, dhe janë të programuara që të përdoren për
qasje nga jashtë.

•

Keqbërësit e brendshëm- Në shërbimet përmes cloud një keqbërës i brendshëm
me qasje në shërbime cloud mund të shkaktojë dëme më të mëdha sesa në të
dhënat e një organizate tradicionale, pasi sulmi në një shërbim të bazuar në cloud
mund të ndikojë në një numër të madh të klientëve.
Ekzistojnë dy kategori të sulmeve të brendshme:
1. Kërcënimet brenda për brenda ofruesve cloud
2. Kërcënimet nga punëtorët e palëve të treta

•

SQL Injection Attack- Sulmuesit duke përdorur kodet SQL ata sulmojnë
dobësitë e data bazave, duke u munduar të fitojnë qasje të paautorizuar në sistem,
apo në të dhënat.

Ekzistojnë masa dhe kontrolle të ndryshme për të siguruar shërbimet sa i përket sigurisë
në shërbimet cloud, disa prej tyre janë:
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•

Kontrollet kundër sulmeve të bazuara në harduerë- Pika e parë e mbrojtjes
kundër sulmeve me bazë hardware siguron një nivel të lartë të sigurisë fizike të
qendrave të të dhënave. Sidoqoftë në rast të sjelljes me qëllim të keq të
administratorëve të ofruesve të shërbimeve të bazuara në cloud, ka shance të
mëdha për shkelje të konfidencialitetit dhe sigurisë përmes anashkalimit të
mekanizmave të sigurisë fizike

•

Kontrollet kundër sulmeve të bazuara në Hypervisor- Disa nga mekanizmat
mbrojtës kundër sulmëve të bazuara në hardëare janë gjithashtu efektive për të
siguruar mbrojtjen e Hypervisorit në makinat virtuale. HAV (Hardware assisted
virtualisation) është një teknologji efikase që ofron siguri për hypervisorin.

•

Kontrollet përmes Auditimit në Cloud- Për sigurinë, auditimi synon të vlerësojë
politikat, operacionet, praktikat dhe kontrollet teknike të një kompanie dhe të
vlerësojë pajtueshmërinë, zbulimin dhe forenzikën e sigurisë.
Në të vërtetë, auditimet e rregullta të sigurisë janë thelbësore dhe kështu duhet të
përqendrohen si në auditimet reaktive kur ndodhin incidente dhe në auditimet
proaktive të kryera në mënyrë që të vlerësojnë përshtatshmërinë dhe praktikën e
kontrolleve të sigurisë, proceset, procedurat dhe operacionet në mbrojtjen e
aseteve vendimtare të një klienti.

•

Kontrollet përmes Algotimave të Enkriptimit- Qëllimi kryesor për këto modele
është sigurimi I kontrollit të qasjes. Aspekte kryesore janë të sigurojnë
fleksibilitet, dhe kontroll të hollësishëm të qasjes. Në modelin klasik, kjo mund të
arrihet vetëm kur përdoruesi dhe serveri janë në një fushë të besuar.

5.2

Problemet e privatësisë dhe masat mbrojtëse të sektorit bankar që përdorin
shërbimet e bazuara në cloud

Ruajtja e privatësisë së përdoruesve dhe të dhënave të tyre është me rëndësi shume të
madhe, pasi që është një e drejtë themelore e çdo njeriu.
Rreziqet, kërcënimet dhe sulmet me të cilat mund të ballafaqohet sistemi bankar gjatë
shfrytëzimit të shërbimeve cloud, janë:
•

Thyerja e kredencialeve dhe kompremetimi i tyre - Autentikimi dhe kontrolli
i qasjes janë efektive vetëm në sistemet kompjuterike të pakomprometuara.
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•

Jo efektiviteti ose mungesa e kontrolleve të sigurisë në mjediset e cloud
computing, është ndër shkaqet e kredencialeve të komprometuara.

•

Shkelja e të dhënave - Shkelja e të dhënave është situata ku të dhënat e ndjeshme
apo të mbrojtura të përdoruesve të cloud janë parë, vjedhur ose përdorur nga
persona të paautorizuar.

•

Problemet me lokacionet ku ruhen të dhënat - Në Cloud computing, të dhënat
mund të ruhen në shumë lokacione, dhe lokacioni i të dhënave është një nga
problemet rreth besueshmërisë me të cilin kompanitë ballafaqohen dhe ka rol të
madh në mbrojtjen e privatësisë dhe konfidencialitetit.

•

Virtualizimi (Duhet me u nderru) - Në makinat ndarëse (sharing) ekzistojnë
gjithmon rreziqe të sigurisë. Xiao et al. [89] spjegon disa probleme që kanë të
bëjnë me virtualizimin: Cross-VM sulmet (që mund të kryhen nga përdoruesit
tjerë në cloud) dhe Malicious SysAdmin (që mund të kryhet vetëm nga një
sulmues i brendshëm, pra brenda kompanisë shitëse të cloudit).
Ndersa në Raportin e ENISA [5], [2], përshkruhet edhe një dobësi tjetër që njihet
me emrin VM hopping.

•

Ruajtja, mbajtja dhe shkatërrimi i të dhënave - Mbajtja merret me atë se sa
kohë informacioni personal i transferuar në cloud mbetet i mbajtur dhe cila
politikë e mbajtjes zbatohet për këto të dhëna; Shkatërrimi merret me atë se si
ofruesit e reve shkatërrojnë informacionin personal kur përfundon periudha e
mbajtjes dhe se si organizatat sigurojnë që të dhënat e tyre të shkatërrohen dhe
nuk janë në dispozicion të përdoruesve të tjerë të cloud.

Disa nga masat dhe kontrollet e ndryshme të ndërmarra për të mbrojtur privatësinë e
përdoruesve në cloud, janë:
•

Kontrollet ndaj authentikimit dhe identitetit- Meqë cloud computing u ofron
individëve dhe entiteteve të korporatave një mjedis ku ata mund të ruajnë
informacionin e tyre, ato të dhëna gjithmon mund të jenë te rrezikuara, pasi qasjet
duhet të bëhen Remote (qasje nga largësia) nëpër server, dhe kjo gjithmonë i bënë
që informacionet të mos jenë të sigurta.
Disa teknologji që përdoren për tu mbrojtur nga këto sulme janë si më poshtë:
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1. User-Centric Identity Management (IdM): Kjo teknologji për menaxhim
të identitetit, i lejon përdoruesit individual dhe ata të korporatave të
kontrollojnë identitetet digjitale.
2. Llogaridhënia (Accountability): Një sistem i përgjegjshëm që është i aftë
të zbulojë keqpërdorimin dhe ekspozimin e entitetit përgjegjës për një
aktivitet të dhënë
3. SAML (Security Assertion Markup Language): Shërbimet cloud (të tilla
si Google, Salesforce, Office365, Box, Concur, Jive, etj.), mbështesin
SAMLqë lejon aplikacione të ndryshme që të kalojnë në mënyrë të sigurtë
informacionin rreth identitetit të përdoruesit.
4. Single Sign On: është middleware që përdoret për të menaxhuar
autentifikimin dhe autorizimin e përdoruesve që hyjnë në një ose më shumë
aplikacione online në internet.
5. Two Factor Authentication: është një formë më e thjeshtë e autentifikimit
me shumë faktorë që kërkon jo vetëm një fjalëkalim dhe emër përdoruesi,
por gjithashtu një tjetër "shenjë" që vetëm përdoruesi e di ose, p.sh., një pjesë
të informacionit ose një shenjë fizike që vetëm ky përdorues ka.
•

Kontrollet për besimin ndaj menaxhmentin - Në mjediset cloud, fusha të
ndryshme të shërbimit të përcaktuara nga kërkesat e shërbimit ndërveprojnë. Një
ndërveprim i tillë mund të jetë dinamik, intensiv ose i përkohshëm.
Si i tillë, një kornizë besimi mbetet e domosdoshme për të lehtësuar kapjen efikas
të parametrave të ndryshëm të kërkuar për të vendosur jo vetëm krijimin e besimit,
por edhe për të menaxhuar ndryshimin e kërkesave të besimit dhe ndërveprimit.

5.3

Problemet e përbashkëta të sigurisë dhe privatësisë në sektorin bankar dhe
masat mbrojtëse

Përveç problemeve që kanë të bëjnë vetëm me sigurinë apo vetëm me privatësinë, ka edhe
probleme që ndërlidhen me sigurinë e privatësinë së bashku. Këto probleme/rreziqe
përfshijnë:
•

Platformat e përbashkëta të komprometuara - Një nga karakteristikat kryesore
të cloud-computing është shkallëzimi i infrastrukturës së saj që mundëson
mbështetje për qiramarrës të shumtë (multitenant), të cilët ndajnë infrastrukturën.
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Platformat e hapura (të përbashkëta) e bën Cloud Computing të prekshëm nga
sulmet që mund të iniciohen nga çdo shtresë [67].
•

Fatkeqësitë Natyrore - Fatkeqësitë natyrore shpesh mund bëjnë dëme natyrore
psh dëmtim të energjisë elektrike apo rrjedhje e ujit nëpër data qendra dhe kështu
ndalojnë funksionimin e pajisjeve Cloud computing, duke mohuar përdoruesit
qasjen e tyre në shërbimet Cloud.

•

Humbja e përhershme e të dhënave - Humbja e të dhënave është në mesin e
kërcënimeve serioze në cloud computing pasi që ka ndikime të larta edhe nga ana
e përdoruesve edhe nga e ofruesve të cloud shërbimeve. Shkeljet e të dhënave
mund të rezultojnë në një humbje të përhershme të të dhënave kur sulmuesit me
qëllim të keq mund të kenë qasje në të dhëna dhe t'i fshijnë ato. Ata mund të
përdorin teknika dhe programe të sofistikuara që parandalojnë restaurimin e të
dhënave.

•

Sulmet gjatë migrimit të VM - Migrimi VM është një mjet administrativ i
përdorur për balancimin e ngarkesës, shërimin e katastrofave, konsolidimin e
serverëve, menaxhimin e harduerit, etj. Procesi i migrimit VM karakterizohet nga
mungesa e kontrollit standard të qasjes, autentifikimi manual, çështjet e
konfidencialitetit, mungesa e reputacionit dhe integriteti i të dhënave të VM.
Menaxhimi i migrimit VM shton një nivel tjetër kompleksiteti në procesin e
sigurisë sidomos kur VM migrohet në një mjedis të pasigurt.

Kontrollet të cilat mund të ndërmerren për të siguruar shërbimet në cloud në drejtim të
sigurisë dhe privatësisë së bashku, janë si vijon:
•

Kontrollet kundër sulmeve të bazuara në rrjetë - Për të mundësuar lidhjen e
sigurt ndërmjet një kompjuteri virtual me një tjetër, ofruesit duhet të mbrojnë
trafikun brenda infrastrukturës së tyre cloud dhe trafikun që vjen nga jashtë. Disa
nga teknologjitë që përdoren për mbrojtje janë sisteme fireëall, sisteme e zbulimit
të ndërhyrjeve, sistemet e antiviruseve, monitorimi i trafikut hyrës/dalës etj.
Disa Kontrolle qe mund të merren janë si në vazhdim:
1. Filtrimi: Filtrimi është një teknikë e zakonshme e parandalimit kundër
sulmeve DDOS dhe mund të konfigurohet nëpër paisjet router që janë afër
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destinacionit, ose në afërsi të burimit. Teknikat e filtrimit përfshijnë
filtrimin e trafikut hyrës, filtrimin e paketave me bazë router etj.
2. Strategjitë kundër shkeljeve të të dhënave dhe humbjes së të dhënave:
Enkriptimi është një nga teknikat e zakonshme për të parandaluar hyrjen,
përdorimin dhe ndërhyrjen në të dhënat e përdoruesve të cloud
shërbimeve.
•

Kontrolli ndaj sulmeve në modelet shpërndarëse të cloud shërbimeveKontrollet për këto probleme kërkojnë, ndër të tjera, një enkriptim të fortë fundmë-fund (end-to-end encryption), dhe një skemë të menaxhimit të besimit.
Secili model i shpërndarjes (IaaS, PaaS dhe SaaS) kërkon autorizim në një cloud
publik për të ndaluar qasjet e paautorizuara. Integriteti është gjithashtu një kërkesë
thelbësore - për të kontrolluar korrektësinë e të dhënave

•

Kontrollet përmes forenzikës kompjuterike - Ligjshmëria kompjuterike
përfshin identifikimin, nxjerrjen, ruajtjen dhe paraqitjen e fakteve digjitale të
grumbulluara në pajisjet digjitale të cilat janë ligjërisht të pranueshme në gjykatë
pas një krimi kibernetik ose veprimtarie mashtruese. Forenzika e kompjuterëve
në cloud e ndjek rrjedhën standarde të punës ashtu që të përmirësojë efikasitetin
në standardet hetuese; hapat janë:
-Përcaktimi i qëllimit për kërkesat e forenzikës
-Identifikimi i llojeve të shërbimeve të cloud (PaaS, IaaS dhe SaaS)
-Përcaktimi i llojit të teknologjisë së përdorur në prapavijë:

•

Kontrollet e vlerësimit të rrezikut - Vlerësimi i rrezikut në cloud computing
është më rëndësi pasi që ndihmon në parashikim dhe intervenim të hershëm ose
parandalimin e sfidave kundërshtuese. Siguria dhe privatësia e një shërbimi
kryesisht ofrohet nga CSP pa marrë parasysh se çfarë shërbimi zgjedh përdoruesi.
Prandaj, është shumë me rëndësi të bëhet vlerësimi i rrezikut në lidhje me ofruesin
e shërbimeve

5.4

Hapat që duhet ndjekur sektori bankar për shërbime më të sigurta në Cloud

Sipas [93], pyetjet kryesore që klientët e cloud duhet t’ia bëjnë vetes dhe CSP-ve të cloud
rreth secilit hap (fazë) të vlerësimit të sigurisë, janë të theksuara në tabelën 9.
Tabela 9: Hapat që duhet ndjekur sektori bankar për shërbime më të sigurta në cloud.
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Hapat
1.

Të

Pyetjet vlerësuese

siguruarit

udhëheqjes

e

•

efektive,

proceset e rrezikut dhe
pajtueshmërisë

janë të aplikueshme për fushën (domain) e klientit?
•

janë

A ka klienti mundësi udhëheqjeje dhe operative për
përdorim të shërbimeve të cloud?

•

ekzistente.

Cilat standarde apo rregullativa të sigurisë dhe privatësisë

A posedon provideri udhëheqjen e duhur dhe mundësitë e
njoftimit rreth incidenteve, në përputhje me kërkesat e
klientit?

•

A është e kjartë se cilat kërkesa legale dhe rregullative
aplikohen për shërbimet e providerit?

•

Çka thuhet nga Master Services Agreement dhe Service
Level Agreement rreth ndarjes së përgjegjësive të sigurisë
ndërmjet providerit dhe klientit?

2.

Auditimi

dhe

të

•

A ka ndonjë rrezik në lidhje me lokacionin e të dhënave?

•

A ka ndonjë raport nga një agjensi private audituese rreth

siguruarit e raportimit

mbulimit të shërbimeve që i ofron cloud provideri? A

të

përputhet informacioni i auditimit me një nga standardet e

duhur

rreth

proceseve operative dhe
biznesore

sigurisë së auditimit si ISO 27001/27002?
•

A i posedon provideri mekanizmat e duhur për të raportuar
punën rutinë apo me sjellje të veçantë në lidhje me
shërbimet e providerit? A evidentohen të gjitha ngjarjet dhe
veprimet që kanë të bëjnë me sigurinë?

•

A i përfshinë kontrolla e sigurisë jo vetëm shërbimet e
cloud, por edhe pjesën menagjuese (management interface)
që i ofrohet klientit?

•

A ekziston shërbimi Incident Reporting dhe Incident
Handling në përputhje me kërkesat e klientit?

3. Menagjimi i njerëzve,

•

roleve dhe identiteteve

A ofrojnë shërbimet e providerit kontrollin e duhur në
çasje?

•

A është i mundshëm vërtetimi multi-faktorial për shërbimet
e ofruara?

•

A mund provideri të ofrojë raporte rreth monitorimit të
çasjes së përdoruesve?
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•

A është i mundur integrimi (bashkimi) sistemi i menagjimit
të identitetit me identity management facilities të
providerit?

4. Sigurimi i mbrotjes së

•

duhur për të dhënat dhe

që do të përdoren apo ruhen në hapsirën e cloud?
•

informacionet

A ekziston ndonjë katalog për të gjitha asetet e të dhënave

A ekziston ndonjë përshkrim rreth përgjegjësisë së grupeve
dhe roleve?

•

A është konsideruar trajtimi i të gjitha llojeve të të dhënave,
në veçanti të dhënat e pastrukturuara si imazhet?

•

Për të dhënat e strukturuara që mbahen të databaza në një
cloud multi-klientësh, a ekziston ndarje e duhur e të
dhënave në përputhje me klientin përkatës?

•

A janë marrë masat e duhura rreth konfidencialitetit,
integritetit dhe disponueshmërisë për të dhënat e ruajtura
në

5. Zbatimi i politikave të

•

A do të ruhet/procesohet PII nga shërbimet e cloudit?

privatësisë

•

Cilat ligje dhe rregullativa zbatohet për mbrojtjen e të
dhënave, duke parë industrinë dhe lokacionet në të cilat
klienti vepron ose lokacionet ku provideri i ruan të dhënat?

•

A i ka provideri kontrollet e duhura për të trajtuar PII?

•

A janë të cekura detyrat për trajtimin e PII në marrëveshjen
e cloudit?

•

A janë kufizimet e duhura në marrëveshjen e cloudit rreth
data residency?

•

Nëse ndodh ndonjë rrezikim (breach) i të dhënave, a
përfshihen në përgjegjësi përveq raportimit dhe zgjidhjes
së problemit me rrezikun, edhe prioritetet dhe kohëzgjatja?

6.

Vlerësimi

i

•

Bazuar në modelin e cloud që përdoret, a është e kjartsuar

provizioneve të sigurisë

se kush ka përgjegjësi për sigurinë e aplikacioneve (klienti

për aplikacionet e cloud

apo provideri)?
•

Nëse është klienti, a i ka politikat dhe metodologjitë e
ofruara ashtu që të sigurojë kontrollet e duhura të sigurisë
për secilin aplikacion?
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•

Nëse është provideri, a i plotëson marrëveshja e cloudit të
gjitha përgjegjësitë dhe a ka kërkesa për kontrolla specifike
për t’u aplikuar në aplikacion?

•

Në të dyja rastet, a i shfrytëzon aplikacioni në mënyrë të
duhur teknikat e kodimit për të mbrojtur të dhënat dhe
transaksionet e klientit?

7. Sigurimi se rrjeti dhe

•

A është i mundur ekzaminimi trafikur te rrjetit?

lidhjet e cloud janë të

•

Çfarë aftesish ka provideri që të përballet me sulmet që

sigurta

shkaktojnë prishje/humbje të shërbimeve (denial of
service)?
•

A e ka rrjeti i providerit të integruar sistemin për detektimin
e ndërhyrjeve nga jashtë dhe parandalimin e tyre?

•

A i mundëson network provideri klientit kyçje dhe
njoftimet?

•

A është e mundur ndarja e netëork traffic në një provider
shumë-klientësh?

•

A është e ndarë netëork access i klientit nga ajo e
providerit?

8.

Vlerësimi

i

•

A mund cloud service provideri të demonstroj kontrollet e

kontrolleve të sigurisë

duhura të sigurisë të aplikuara në infrastrukturën dhe

në

objektet e tyre?

infrastrukturën
•

fizike

A posedon service provideri paisje të gatshme për të ofruar
vazhdimësi të shërbimit në rast të ndonjë problemi apo
dështimi të paisjeve tjera?

•

A posedon cloud service provideri kontrollet e nevojshme
dhe të duhura të sigurisë për resurset njerëzore?

9. Menagjimi i termave
të

sigurisë

•

në

marrëveshjen e cloud

A janë të specifikuara në marrëveshjen e cloudit
përgjegjësitë e providerit dhe të klientit?

•

service

A ekziston në marrëveshje ndonjë njësi matëse për matjen
e performancës dhe efektivitetit të menagjimit të sigurisë?

•

A i dokumenton në mënyrë eksplicite marrëveshja
procedurat për njoftimin dhe trajtimin e incidenteve të
sigurisë?
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10.

Të

kuptuarit

e

•

kërkesave të sigurisë
për procesin e daljes

A ekziston ndonjë process daljeje i dokumentuar si pjesë e
marrëveshjes së cloudit?

•

A është e ditur se të gjitha të dhënat e klientit në cloud
fshihen nga hapsira e providerit në fund të procesit të
daljes?

•

A janë të sigurta të dhënat e klientit nga humbja apo sulmet
gjatë procesit të daljes?
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SHTOJCA A: Pyetsori
Kolegji UBT
Studim mbi adoptimin e cloud shërbimeve të sektorit bankar në Kosovë

KËRKESË PËR SHPËRNDARJE TË PYETËSORIT
Drejtuar: _____________________
Data: ________________________
I/E nderuar,
Unë quhem Driton Emërllahu dhe vijoj studimet Master në UBT - Prishtinë. Jam në
proces të zhvillimit të një studimi për temën time të masterit ‘Siguria dhe Privatësia në
sektorin bankar që përdorin shërbimet në cloud: Sfidat dhe Kontrollet’, që ka të bëjë me
mbledhjen e informatave në lidhje me sigurinë dhe privatësinë e informatave në sektorin
bankar që përdorin shërbimet në 'cloud' dhe përshkrimin e sfidave dhe kontrolleve të
mundshme duke e përdorur teknologjitë e TIK.
Kërkoj që të më mundësohet shpërndarja e një pyetësori në institucionin tuaj, i cili do të
më mundësonte t’i arrija objektivat e cekura më poshtë:
•
Gjetja e sfidave në aspektin e sigurisë dhe privatësisë, që paraqiten në sektorin
bankar, kur përdoren shërbimet Cloud?
•

Gjetja e masave mbrojtëse për të evituar këto sfida?

Të dhënat e mbledhura nga ky studim janë planifikuar të përdoren për temën time të
masterit në programin Shkenca Kompjuterike dhe inxhinieri, dhe asgjë më shumë.
Gjithashtu ju siguroj që të dhënat e mbledhura nga ky studim do të kenë anonimitet dhe
konfidencialitet të plotë dhe do të përdoren vetëm nga studiuesi.
Ju faleminderit për bashkëpunimin e juaj!
Me respekt,
Driton EMËRLLAHU
Mob.: 049/88 87 86
E-mail:driton.emerllahu@gmail.com
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1. Gjina:
a) Mashkull
b) Femër
2. Cila është pozita juaj e punës?
a)
b)
c)
d)
e)

Operator Bankar;
IT Security Admin;
Analist Biznesi;
ICT Manager;
Tjeter _____________ .

Ju lutem tregoni në shkallën e dhënë nga 1- 5 duke zgjedhur [√] në kutitë e duhura
masën në të cilën është adoptuar Cloud Computing për shërbimet e mëposhtme në
bankën tuaj.
1) Aspak; 2) Pak; 3) Mesataristh; 4) Shumë; 5) Tepër shumë;

3.

Shërbimi
Pike shitje POS(Point of Sales)
ATM
Mobile Banking
Menaxhimi i mardhënies me klientin (Customer Relationship
Management)
Planifikim i burimeve te organizates (Enterprise Resource Planning)
Core Banking(Deposites and credit facilities)
Menaxhimi i Emailit
Te tjera.

1

2

3

4

Vlersoni me tik [√] ne shkallen nga 1 deri 5, masën në të cilën jeni dakord për
përfitimet që Banka juaj mund të realizojë në miratimin e sherbimeve Cloud
Computing
1) Aspak; 2) Pak; 3) Mesataristh; 4) Shumë; 5) Tepër shumë;
Benefitet
1
2
3
4
Zvogelimi i kostos për TI
Zvogelimi i kosotos për mirëmbajtje te infrastruktures se TI
Përmirësimi i komunikimit dhe bashkëpunimit ndërmjet individëve
Proceset e standardizuara dhe efikase të biznesit
Sigurimi i mënyrave të reja për t'u angazhuar dhe për të
bashkëvepruar me klientët
Sigurim i shërbimeve të TI me burime të kufizuara
Zhvillimi i produkteve / shërbimeve më të shpejta
Ndryshimi i shpejtë i proceseve të biznesit
Përmirësim i aftësive analitike
Lehtësimi i shkëmbimit efektiv të të dhënave me organizatat e
jashtme

5

4.

Reduktim i komsumimit te Energjise.
Zhvillimi i produkteve apo shërbimeve që nuk ishin të realizueshme
më parë
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5

Të tjera _______________
5. Vlersoni me tik [√] ne shkallen nga 1 deri 5 rreziqet, problemet me të cilat
banka juaj mund/përballet me adoptimin e shërbimeve të bazuara në cloud
1) Aspak; 2) Pak; 3) Mesataristh; 4) Shumë; 5) Tepër shumë;

Rreziqet
Humbja e Qeverisjes
Sfidat rreth pajtueshmërisë
Humbja e reputacionit të biznesit
Ndërprerja ose renie e shërbimit
Disponueshmëria e Shërbimit
Rrjedhja e informacionit
Ndërprerja/zbulim i të dhënave gjatë transferev
Rrjedhjet e trafikut të të dhënave
Ndryshimet e juridiksionit
Privatësia e të dhënave

1

2

3

4

5
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